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Generelt

SIA konvertermodul er fremstillet for TDC af Alphatronics BV Holland.

SIA (Security Industry Association www.siaonline.org ) er en sammenslutning af interessenter med
interesser for alarmsystemer.

Organisationen udarbejder standarder til alarmkommunikation, der finder anvendelse world wide.

Version

Dette dokument november 2014:

Ver. 1.1 Mogens Tolberg Andersen mta@tdc.dk

SIA konvertermodul oktober 2014 version 1.1 og 1.2
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Produktbeskrivelse

SIA konvertermodul erstatter en standard PSTN DialUp telefonforbindelse for et alarmpanel, der anven-
der DialUp til kommunikation med en kontrolcentral. Konvertermodulet anvender AlarmNetttet via en

ATU som transmissionsmedie mellem et alarmpanel og en kontrolcentral. (Figur 1)

Alarmdata (SIA telegrammer) mellem alarmpanel og kontrolcentral overfgres derfor krypteret og autenti-

ficeret.

Konvertermodulet understgtter flere forskellige typer alarmpaneler med kommunikationsformer og data-

protokoller baseret pa SIA standarder. (se tabel 4, side 11).

Til SIA konvertermodulet er der udviklet et specielt tilslutningsprint, hvor der udover DialUp linieforbin-
delsen er tilfgjet 4 alarmkanaler og 2 styreudgange. Som standard er alarmkanaler og styrekanaler til-
sluttet direkte som ALK 0-3 og STK 0-1 pd ATU-3G(V).

Mobile 3/4G

SIA Konvertermodul

]

AlarmPanel

Dialup

Kontrolcentral

Digital I/0

A

Tilslutningsprint for specialmodule ATU-3G(V)

Figur 1

Ovenstaende skitse viser "alarmvejen” fra alarmpanelet til kontrolcentralen.
ATU-3G(V) stramforsyner konvertermodulet med 5V.

Kommunikationen mellem ATU og konvertermodulet sker via en USB link.

Ver. 1.1 © TDCA/S
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Kommunikation mellem SIA konvertermodul og kontrolcentral

SIA konvertermodulet optraeder overfor alarmpanelet som en standard analog telecentral, der ved aflgft-
ning af talergret, udsender klartone pd PSTN forbindelsen.

@nsker alarmpanelet at afsende data, laver det en "aflgftning” og sender tastetoner som ved et hvert an-
det dialup kald. Konvertermodulet vil dog ignorere tastetonerne men sende en guardtone tilbage til
alarmpanelet, der derved tror, at forbindelsen til det fjerne modem hos kontrolcentralen er etableret.

Alarmpanelet og konvertermodulet starter herefter en normal modemforhandling.

N&r konvertermodulet har modtaget en komplet SIA meddelelse fra alarmpanelet, afsendes den til ATU-
3G(V) via en proprietaer protokol over USB.

0x08: SIA DCS
0x10: SIA

0Ox11: SIA-HS
0x12: Contact ID

0x00 - 0x09 0x01 - OxFF 76 bytes

Tabel 1

ATU-3G(V) videresender SIA meddelelsen til kontrolcentralen i et specielt alarmnetformat, som kontrol-
centralen skal understgtte. (Tabel 1)

ATU-3G(V) kvitterer af over for konvertermodulet ndr den har modtaget besked om, at SIA-beskeden er
afleveret til kontrolcentralen.

USB forbindelsen er overvaget af ATU-3G(V) ved hjzelp af Keep Alive hvert 10’ sekund.
Udebliver Keep Alive i mere end 2 minutter, sendes fejltilstanden til kontrolcentralen som “AU statusfejl”
(bit 3).

Er det ikke muligt for ATU-3G(V) at etablere en USB forbindelse til konvertermodulet efter opstart (boot),
genstarter ATU-3G(V) efter 90 sek.

Under de 90 sekunder, vil D5 og D8 blinke

Figur 2

Ver. 1.1 © TDCA/S
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Kabelforbindelsen mellem Alarmpanelet og SIA konvertermodulet overvdges af ved hjzelp af en "tamper”
funktion, der til eller fraveelges pa konvertermodulet (jumper J3).

Er funktionen valgt (OFF) og tamper loopet brydes, modtager kontrolcentralen en SIA-besked herom.
Saettes J3 i position LOOP, er tamperfunktionen ikke aktiv.

A O erce Ood
5V
ode
PSTN DialUp ;
oooogd g . USB
AlarmPanel Tamper P
9-36V

2 styrekanaler

® 4 alarmkanal
® alarmkanaler
Q

Tilslutningsprint for specialmodule ATU-3G(V)

Figur 3

Parallelt med SIA konvertermodulet findes 4 digitale indgange og 2 digitale styreudgange. (Figur 3)
Digitalindgangene er optisk adskilt fra ATU-3G(V) med reference til forsyningsspaendingens minus. Ind-
gangene er forsynet med en bias spaending, s& kun en kontaktfunktion mellem indgang og minus er ngd-
vendig. De 4 indgange sendes uafhangigt af SIA konvertermodulet som almindelige data i alarmnettet
(ALK 0-3)

Digitaludgangene er potentialfrie kontaktfunktioner. De 2 udgange styres som AlarmNet STK 0-1.

Se i gvrigt elektriske specifikationer.

Ver. 0.3 © TDCA/S
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HW konvertermodul

SIA konvertermodulet er designet som et AddOn modul p& 100x55mm med en 26 polet konnector.

Modulet er tilpasset en TDC standard for specielle funktionsenheder.

RXB TXB RXA TXA PWR

J3
OFF/LOOP

Jaa s

"] ©
L] ©

SIA Konvertermodul

LINK MSG OP4 OPS
H E B

Figur 4

Som illustreret i figur 3, bestar SIA konvertermodulet af et telefoninterface (SLIC, Subscriber Line Inter-
face Control), hvor et givent alarmpanel tilsluttes. Interfacet giver 48V/30mA som “Linefeed” og kan der-
for detektere en "aflgftning” fra det tilsluttede alarmpanel.

Som udgangspunkt skal PWR, WDOG og LINK indikatorerne vaere taendt for normal funktion (Figur 4).
Rgdt lys i MSG indikerer, at der er en beked til overfgrsel fra konvertermodulet til ATU-3G(V).

TD1 @ () RD 1

TF1 () () RF 1

TK 1 () () RK 1
Moo — ) ( = ™mi/07
MI/O 1 ) [ = MI/o6
Disponering af 26 polet konnector er vist her til hgjre. Moz —= ) o Y
Ben 7-10 og 17-22 anvendes af konvertermodulet. M/os ® e E
+5vV — ) () RESET

ov — ) ( — ov
UsB D+ ) ( = USBD-

INO IN3

. . . IN1 IN2
HW Tilslutningsprint oUTo ouUT1

Den samlede enhed (tilslutningsprint med aluminiumsplade og ATU-3G(V)) skal indbygges i et kabinet
tilpasset opgaven og gaeldende standardiseringskrav.

Ver. 1.1 © TDCA/S
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0123 O0AOB1A1B V+0OV
Input Output

GND. —

Nedenstaende tabel viser funktioner af de forskellige tilslutningsmuligheder.

Signalretning
Modul Panel

] weon oo e oo |
| own [ | s
I S

S I T R R

Betegnelse Beskrivelse

__
ALK bit 4-7 = "0”
_
4,5 = Alarmpanel DialUp
3,6 = Tamper -
(o || B [Eemdsddewmes | =]

ACKOK Kvitteringssvar pa afsendt alarm (1 sekund) _
ACKMI Manglende svar pa afsendt alarm _

Ver. 0.3 © TDCA/S
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Elektrisk specifikation

SIA konvertermodulet skal anvendes sammen med et TDC tilslutningsprint med modul support. Strgmfor-
syning til modulet sker via ATU kortets strgmforsyning med reference til ATU kortets signal gnd.

Tilslutningsprintet har, udover stik og monteringsstag til modulet, 4 digitale indgange og 2 potentialfrie
udgange.

DC forsyning: 9-36VDC, 2-4W

Digital Input: Biasspaending = 5V / 4mA

{ E Input

o (H)—
Signalet til Input ma sdledes ikke vaere en spaending, men en kontaktfunktion mellem Input og OV
Input 0-3 svarer til ATU alarmkanaler ALK 0-3. Da en signaltilstand sendes som en byte (8 kanaler), kan

de "ubrugte” ALK 4-7 szettes enten til “0” eller "1” ved hjeelp af JP1 pa tilslutningsprintet.

Digital Output: Potentialfri kontakt (Solid State Relae), 5-40VAC/DC, Max. 0,5A

STK

Output 0 (0A-0B) og output 1 (1A-1B) svarer til ATU styrekanaler STK 0-1.

Paneltilslutning: Modularstik for DialUp sammen med tamperfunktion. Se evt. figur 3.
DialUp ben 4-5 (600Q). Max. 3m
Tamper ben 3 og 6 (normal=Ilukket, fejl=3ben).
Se i gvrigt side 11 ang. ETSI standard TBR21

Ver. 1.1 © TDCA/S
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Installering

v ATU-3G skal vaere oprettet hos Alarmnet med det aktuelle serienr. Kontakt evt. 80806075 - 2.
v ATU-3G(V) skal hos TDC veaere i "Startet Poll” mode.

v' ATU-3G(V) monteres i tilslutningsprintet.

v' Fglg herefter vejledningen for ATU-3G(V) for en korrekt opsaetning

v Kontroller at installationen er “Online” ved hjeelp af den grgnne indikator p3 tilslutningsprintet.

v" Fjern forsyningsspaendingen.

Figur 7

2K
104 ATU-3GV b

USB switch
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Monter konvertermodul

v SIA konvertermodul monteres forsigtigt pa tilslutningsprintet for moduler.
v Seaet S3 drejeomskifter i stilling 6 (Figur 7).

v Saet S4 (Pin 6-8) som i tabellen herunder. Pin 1-5 saettes jf. vejledningen for ATU-3G(V)

ATU-3G(V)

S4 [Pin 6-7-8]

6
e Funktion S3

RS232 /Alphatronic
Tabel 3

v Saet USB switch som vist pa tegningen (Figur 7) eller billedet herunder.

Tilslut Alarm panel

For at sikre en optimal funktionalitet, skal det tilsluttede alarmpanel skal opfylde ETSI standard TBR21
(Technical Basis Regulation).

Standarden kan hentes hos http://www.etsi.org/deliver/etsi tbr/001 099/021/01 60/tbr 021e01p.pdf

Alarm panelet tilsluttes AUX (RJ45 stik) pa tilslutningsprintet

v telefonlinjen pa pin 4-5
v "PSTN tamper” pa pin 3 og 6

M Veer opmeerksom pd, at konvertmodulet sender en SIA "TAMPER error”, hvis der ikke er forbin-
delse mellem pin 3 og pin 6. Typisk kan disse 2 ledninger sammenkobles i alarm panelet. Hvis
alarm panelet ikke understgtter PSTN tamper, saettes J3 i stilling “LOOP” p& konverterprint.

v Alarm panelet konfigureres til DialUp med et tilfzeldigt 1-8 cifret telefonnr. (fx '12345678’) til
kontrolcentralen.

Ver. 1.1 © TDCA/S
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SIA konvertermodul

SIA Level 1,2,3 and XSIA
Contact ID

SIA-HS

VvV Kvittering til alarmpanel fra kontrolcentral for afsendt alarm

Kvittering til alarmpanel kun fra ATU-3G for afsendt alarm

Tabel 4

v' Switch 6 /pin 4 (Tabel 4) seettes til OFF. Det medfgrer, at konvertermodulet fgrst sender kvitte-
ring til alarm panelet efter ATU3-G(V) har sendt alarmen til kontrolcentralen og faet en kvittering
retur.

M Hvis switch 6 /pin 4 er ON kvitterer konvertermodulet med det samme til alarm panelet.

Det kan veere ngdvendigt, hvis der kommer flere ens alarmer og kan muligvis forekomme, hvis
tiden mellem alarm og kvittering er for lang.

v' Switch 6 /Pin 1-3 (Tabel 4) vaelger typen af kommunikation, det enkelte panel anvender.
v' Check JP 44 ("WREN", se figur 4)

v' 13 seaettes, hvis tamper funktion skal vaere

» Frakoblet = "LOOP”.
> Tilkoblet ="OFF”.

v Tilslut forsyningsspaending igen.

Konvertermodulet har 3 grgnne statusindikatorer, der skal veere teendt efter kort tid (se figur 4)

v "PWR” (5V tilsluttet korrekt)
v "WDOG"” (CPU normal running)
v "LINK"” (USB forbindelse OK)

M ”MSG” (red indikator til hgjre for “LINK") indikerer, at der overfgres data til ATU-3G(V) fra kon-
vertermodulet

M Na&r en SIA besked afleveres til kontrolcentralen, svares der tilbage med en kvittering. Kvitterin-
gen ses som en kortvarig indikering pa tilslutningsprintets gule "ACKOK".

M Udebliver kvitteringen i mere end 2 minutter, indikeres det som fast lys pa tilslutningsprintets
"ACKMI". Indikeringen slukker fgrst ved fjernelse af forsyningsspaendingen.

Ver. 1.1 © TDCA/S
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"Positive List”

Positive list er en liste over Alarmpaneler /systemer, som TDC har testet sammen med SIA
konvertermodulet og fundet i orden.

Oversigten opdateres Igbende.

Ver. 1.1 © TDC A/S
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Declaration of Conformative

TDC A/S

declare under our sole responsibility that the product:

SIA converter module: PSTN2USB(RS232)

to which this declaration relates is in conformity with the essential requirements and other relevant re-
quirement of the R&TTE Directive (1995/5/EC)
The product is in conformity with the following standards and/or other normative documents:

EMC

EN 55022:2006

EN50130-4 2003

Environmental

EN50130-5

Radio

EN301489-3 2002

Information technology equipment. Radio disturbance characteristics. Limits and
methods of measurement.

Electromagnetic compatibility, Product family Standard, immunity requirements for
components of fire, intruder and social alarm Systems.

Alarm Systems, Environmental Test Methods (corresponds with VDE 0830 parts 1-
5) The standard specifies environmental test methods to be used for testing the
system components of the alarm systems, intended for use in and around buildings.

Electromagnetic compatibility and Radio spectrum Matters (ERM); Electro Magnetic
Compatibility (EMC) standard for radio equipment and services; Part 3: Specific
conditions for Short-Range Devices (SRD)

Reference standards

EN60950+A11

EN 61000-4-2

EN 61000-4-3

EN 61000-4-4

EN 61000-4-6

Ver. 1.1
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Information technology equipment - Safety.

Standard testing, Electromagnetic compatibility (EMC) - Part 4-2: Testing and
measurement techniques - Electrostatic discharge immunity test.

Radiated, radio-frequency, electromagnetic field, immunity test.
Electrical Fast Transient / Burst Immunity Test

Testing and measurement techniques, Immunity to conducted disturbances, in-
duced by radio-frequency fields.
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Kontakt os

Har du spgrgsmal til dit
TDC Alarmnet produkt
eller har du lyst til at hgre
mere, kan du kontakte os
pa nummeret nedenfor

Kundeservice 80806075
Internet www.alarmnet.dk mAlarmnet
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