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TDC Alarmnet generelt

TDC Alarmnet er et IP-baseret net til sikker overfgrsel af alarmer fra alarmsystemer, som f.eks.
brandalarmer, tyverialarmer eller tekniske alarmer, til Kontrol-/Vagtcentraler. TDC Alarmnet fungerer ogsa
den anden vej, sa Kontrol-/Vagtcentraler kan styre dbning af eksempelvis ngglebokse, abning af dgre,
fiernbetjening af pumper mm. TDC Alarmnet kan ogsa overfgre seriel information, der modtages fra
alarmpaneler, og videresende det til Kontrol-/Vagtcentraler, der kan berige med yderligere information om
f.eks. hvilken detektor der giver alarm, hvilken indgang brandvaesenet skal benytte, orienteringsplaner eller
information om evt. tilstedevaerelse af farlige stoffer.

TDC Alarmnet leveres pa dedikerede og kablede TDC-bredbandslinjer, pa dedikerede og kablede TDC-
bredbandslinjer med TDC mobilnet backup, pa TDC mobilnet-forbindelser eller pa kablede
Internetforbindelser med TDC mobilnet backup. Kablede Internetforbindelser kan veere leveret af TDC eller
en anden bredbandsudbyder.

Fordelen ved at anvende TDC Alarmnet er, at det har indbygget sikkerhed for fremkommelighed,
autentificering, kryptering og Igbende kontrol af, at bade bredbandslinjen og alarmterminalen fungerer.

En anden fordel ved anvendelsen af TDC Alarmnet er, at TDC tilbyder dggnbemandet servicedesk, der er til
radighed i forbindelse med etablering, fejlretning og generelle spgrgsmal. TDC’s servicedesk star dog ikke til
radighed ifm. etablering, fejlretning og generelle spgrgsmal om en evt. anvendt Internetforbindelse, der er
leveret af en anden bredbandsudbyder end TDC.

TDC Alarmnet er underlagt restriktive krav og udviklingen af nye TDC Alarmnet-produkter tilpasses derfor
Isbende gaeldende myndighedskrav for certificering. Det betyder at bade TDC og producenten af TDC
Alarmnet udstyr arligt auditeres og certificeres af DBI Certification (Dansk Brand- og sikringsteknisk
Institut), der er Notified Body, mht. ABA. Applica Certification certificerer TDC Alarmnet-produkter mht.
AlA.

Denne vejledning beskriver installation og vaesentlige tekniske forhold ifm. installation af alarmterminalen
ATU-4G samt regulatorisk information.
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Pakkens indhold

MODE SET 13 5 1Qo123656 71+ :E‘{JJE’TJ_-;;‘
® ® CONTROL ALARM INPUT ouTPUT ONLINE | 10-36voc [

ATU SYSTEM ATU-4G . tdcnet _ATU-4G
Alarmterminal Eo 1c s

LAMx sc
WIFI 10:82:43:01:0

BT/WiFi

ONLINE

STATUS

Alarmterminal ATU-4G

Pakken indeholder fglgende materiale:

e 1 stk. ATU-4G alarmterminal, der kan monteres pa en DIN-skinne (skinne medfglger ikke)

o 1 stk. ATU-4G alarmterminal Godt i gang med ATU-4G, med henvisning til installationsvejledning
for ATU-4G pa alarmnet.dk

e 1 stk. monteringspose med komponenter, der skal bruges ifm. installationen af ATU-4G
alarmterminalen

Alarmterminalen ATU-4G er et ESD-fglsomt produkt (ElectroStatic Discharge) og
‘% \ forholdsreglerne herfor skal overholdes.
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Generelle specifikationer

Dimensioner: 155mm x 90 x 58 mm (I x b x h)

Vaegt (Carrier Board, CPU Board, Skruer, Plastkabinet): 240 gram

Forsyningsspanding: 10-36VDC (nominelt 12VDC)

Gennemsnitlige strgmforbrug (12V nominel): 0,5A (6W)

Gennemsnitlige stréamforbrug (24V nominel): 0,25A (6W)

Maksimale stremforbrug (12V nominel): 0,83A (10W)

Maksimale strgmforbrug (24V nominel): 0,42A (10W)

Driftstemperatur: -10 til +55 grader celsius (evironmental class 2 ifm. EN 131-10:2014)
Fugtighed: ca. 75% (ikke kondenseret)

USB og USB HOST: standard USB 2.0

ETH 0: kablet ethernet tilslutning 100Mbit/1Gbit

LAN 0 og LAN 1: kablet ethernet tilslutning 100Mbit/1Gbit

Mobil netvaerk: det er muligt at anvendes TDC’s 2G/3G/4G mobil netvaerk, afthaengig af abonnement

ATU-4G’ens plastkabinet og folie er flammehammende og UL94 klassificeret

Krav ifm. installation
Installatgren har ansvar for, at ATU-4G’en installeres efter geldende lovgivning.

Der stilles krav til, at strgmforsyningen af ATU-4G’en er strgmbegraenset.
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TDC Alarmnet udstyr kan kgbes pa TDC’s webshop

TDC Alarmnet-udstyr findes pa webshoppen pa fglgende adresse:

Webshop: https://shop.alarmnet.dk/

Mmarm net Shop Information Din konto Dinindkebskurv artom ﬂ

Alarmnet webshop

TDC Alarmterminal ATU-440 TDC Alarmterminal ATU-4G EXT-1 Addon print til ATU- EXT-3 Addon print til ATU-
(intropris) 350607 400 serien 400 serien
ATU440 ATUEXT1 ATUEXT3

Hvis du er indkgber og gnsker adgang til at kgbe pa webshoppen, kan du henvende dig til TDC Alarmnet pa
felgende e-mail adresse:

E-mail: alarmnet@tdc.dk
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Oversigt over TDC Alarmnet

Alarmterminalen ATU-4G fungerer som terminaltilslutning til TDC Alarmnet gennem en kablet
bredbandsforbindelse, en mobilforbindelse, en kablet bredbandsforbindelse med mobil backup eller via en
kablet Internetforbindelse med mobil backup.

TDC anvender VPN ifm. overf@rsel af data via TDC’s netvaerk. | den forbindelse er det vaerd at bemaerke, at
de enkelte ATU-4G-enheder, via Hub & Spoke teknologien, er usynlige overfor alle andre enheder i VPN’et
og derved er beskyttet mod angreb fra disse enheder.

Nedenfor vises oversigtstegninger over fire forskellige TDC Alarmnet tilslutningsmuligheder.

TDC Alarmnet — kablet forbindelse

Primaar Alternativ
KC/Ve KC/VC

Sikker kommunikation mellem alarmterminal og Vagtcentral/Kontrolcentral

Nar Alarmterminalen ATU-4G fungerer som terminaltilslutning til TDC Alarmnet igennem en kablet
bredbandsforbindelse, beskyttes alarmtrafikken igennem et VPN (Virtual Private Netvaerk) i TDC's netvaerk.
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TDC Alarmnet — mobil forbindelse
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Sikker kemmunikation mellem alarmterminal og Vagtcentral/Kantrolcentral

Nar ATU-4G alarmterminalen fungerer som terminaltilslutning til TDC Alarmnet igennem en mobil
forbindelse, beskyttes alarmtrafikken gennem et specifikt APN (Access Point Network) i TDC’s mobilnet.

TDC Alarmnet — kablet forbindelse med mobil backup

a

Alternativ
Ke/ve

Mobil backup!
& M
T (3D

Primzer
KC/VC

1

\

kobber- eller
i fiber-kabel

1-parts modem
eller router

Sikker komr ion mellem alarmterminal og Vagtcentral/Kontrolcentral

Nar ATU-4G alarmterminalen fungerer som terminaltilslutning til TDC Alarmnet, igennem en kablet
bredbandsforbindelse med mobil backup, beskyttes alarmtrafikken i et VPN (Virtual Private Netvaerk) pa
den kablede bredbandsforbindelse hhv. et specifikt APN (Access Point Network) i TDC’s mobilnet.
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TDC Alarmnet — Internetforbindelse (TDC Alarmnet Universal Access)

L 1T
(G '

Primaer Alternativ
Kc/ve Kc/ve

1 TDC mobilnetvaerk
" TDC Alarmnet APN
e ’W
B
Jyml

T Internet

trator

Bemaerk:

- TDC Alarmnet Universal Access er altid transmissionstype 2,
da der ikke er tale om en sakaldt “dedicated alarm path”.

+ Der eraltid mobil backup aktiveret p4 alarmterminalerne,
der overtager kommunikationen til TDC Alarmnet, hvis
forbindelsen via Internettet skulle forsvinde.

Sikker kommunikation mellem alarmterminal og Vagtcentral/Kontrolcentral

VPN mellem alarmterminal og TDC's VPN koncentrator

Nar Alarmterminalen ATU-4G fungerer som terminaltilslutning til TDC Alarmnet igennem en kablet
Internetforbindelse med mobil backup, beskyttes alarmtrafikken pa Internettet via en IPSec Tunnel, der
handteres af TDC, hhv. et specifikt APN (Access Point Network) i TDC’s mobilnet, nar alarmtrafikken sendes
via mobil backup. Dette produkt kaldes TDC Alarmnet Universal Access og beskrives naermere nedenfor.
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TDC Alarmnet Universal Access

Som vist ovenfor kan Alarmterminalen ATU-4G fungere som terminaltilslutning til TDC Alarmnet igennem
en kablet Internetforbindelse med mobil backup. Dette produkt kaldes TDC Alarmnet Universal Access.

| TDC Alarmnet Universal Access tilsluttes ATU-4G til TDC Alarmnet gennem et Internet VPN via en VPN-
koncentrator hos TDC (kablet forbindelse) eller gennem et specifikt APN i TDC's mobilnet (mobil backup).

Ifm. TDC Alarmnet Universal Access stilles der specifikke port-krav, hvis ATU-4G’en er installeret bag en
firewall pa kundesiden. Kravene stilles for at sikre, at ATU-4G’en kan komme i forbindelse med TDC’s VPN-
koncentrator via Internettet. Kunden eller kundens netvaerksleverandgr skal derfor sikre oprettelse af
felgende konfiguration og portopsaetning:

1. Adgang til ekstern NTP, UDP pa port 123 (opdatering af RTC i alarmterminalen).

2. Adgang til ekstern HTTP, TCP pa port 80 (konfiguration via HTTP’server — vpn-config-
alarmnet.eng.tdc.net eller vpn-config2-alarmnet.eng.tdc.net).

3. Adgang til ekstern IKE og IPSec, UDP pa port 500 og 4500 (VPN til VPN-koncentratoren - vpn-service-
alarmnet.eng.tdc.net).

4. Adgang til offentlig DNS, UDP pa port 53.

5. Alarmterminalen anvender DNS servere, der udleveres via DHCP. DNS-serverne skal kunne sla public
adresser op.

Figuren "TDC Alarmnet — Internetforbindelse (TDC Alarmnet Universal Access)” ovenfor viser overordnet et
typisk eksempel pa, hvordan TDC Alarmnet Universal Access er opbygget.
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Installation
Vigtig information

e Enhver uautoriseret modifikation eller &endring af ATU-4G’en er ikke lovligt ifglge geeldende
lovgivning. Dette gaelder ogsa ombytning af SIM-kort.

Fgr installationen pabegyndes...

e Hvis der anvendes en kablet forbindelse og/eller en mobilforbindelse til TDC Alarmnet leveret af
TDC, skal bade disse og TDC Alarmnet produktet vaere bestilt og klarmeldt fgr installationen kan
feerdigggres og testes.

e Hvis der anvendes en kablet Internetforbindelse, leveret af en Internetudbyder, skal denne bade
veere bestilt og klarmeldt af Internetudbyderen. Samtidig hermed skal mobilforbindelsen og TDC
Alarmnet veere bestilt og klarmeldt af TDC, fgr installationen kan feerdigggres og testes.

e Hvis kablet forbindelse anvendes:

o Tilslut routeres linjeforbindelse og stramforsyning (leveret af TDC). Se evt. vejledning for
router.

o Kontrollér om den bestilte forbindelse er etableret.

o Kontakt TDC Kundeservice pa 80 80 60 75 for, at fa oplysninger om hvilken port pa
routeren, der skal anvendes til TDC Alarmnet.

o Tilslut ethernet-kablet til den oplyste port pa routeren hhv. til ATU-4G’ens "ETHO” stik. Der
skal nu kunne ses aktivitet i pa lysdioderne til pa den givne port i routeren.

e Huvis kablet Internetforbindelse anvendes:

Kontrollér om den bestilte Internetforbindelse er etableret.

Find ud af, hvilken port, der er konfigureret med adgang til Internettet.

Sikres at PoE er deaktiveret pa den anvendte switch- eller routerport.

Sikres at auto-negotiation er aktiveret pa den switch- eller routerport der anvendes.

Sikres at alle de angivne porte, beskrevet i afsnittet “TDC Alarmnet Universal Access” i

nzaervaerende installationsvejledning, er abne for adgang til Internettet.

o Tilslut ethernet kablet til porten med Internetforbindelse hhv. til ATU-4G’ens "ETHO” stik.
Der skal nu kunne ses aktivitet i pa lysdioderne porten med Internetforbindelsen.

e Anvendelse af mobil transmission kreever, uanset om den anvendes som backup eller primaer
forbindelse, at der monteres/tilsluttes en antenne til ATU-4G’ens antennestik — se afsnittet
”Antennetilslutning”. Installatgren skal vaere opmaerksom pa fglgende forhold:

o der er god 4G mobil radiodaekning til radighed pa installations-adressen (brug evt. TDC
daekningskort https://daekning.tdc.dk/tdcnetmap ext tile2/)
o antennen
= skal altid placeres udenfor alarmkabinettet.
= ma aldrig placeres inde i et metalkabinet.
= skal placeres hgjest muligt med fri sigt omkring.

O O O O O

e vaer opmaerksom p3, at branddgre, beton- og metalplader forstyrrer radiosignalet. Luk derfor alle
dgre, vinduer og skabe inden en radiotest
e huvis en test af signalkvaliteten ikke viser mindst to teendte lysdioder, skal antennen enten flyttes
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eller der skal anvendes en udendgrs antenne. Den udendgrs antenne kan vare en rundstrale-
antenne eller en retningsbestemt antenne. Den retningsbestemte antenne skal pege mod den
basisstation, som Installatgren gnsker at ATU-4G’en skal kommunikere med.

e viser testen 2G-dakning, bgr mobilinstallationen fravaelges og erstattes med en kablet forbindelse.

ATU-4G

ATU-4G er en lukket elektronikenhed, der ikke ma dbnes! Dette skyldes, at komponenter kan blive
beskadiget ved bergring pga. statisk udladning (ESD). En anden arsag er, at der ikke ma byttes rundt pa

hverken CPU board, Carrier board eller SIM-kort mellem enheder, da disse softwaremaessigt er bundet
sammen.

ATU-4G’en ser ud som vist pa billedet.

e, ——

. Y
SET TEE n1155567T54 :51‘:;}3? T
® CONTROL ALARM INPUT A outpur I ONLINE | 10-36vDc IR

ATU SYSTEM
BT/WiFi
ACKMI
ACKOK
ONLINE
STATUS

ATU-4G

Version: 1.10

Forfatter: Bjarke Korsgaard

Zndringsdato: 5. januar 2024

Filnavn: Installationsvejledning for Alarmterminal ATU-4G v1.10 13



Installationsvejledning for ATU-4G alarmterminal
m Alarmnet

Stikforbindelser pa ATU-4G

ATU-4G har stikforbindelser, som vist pa figuren nedenfor. Pa figuren ses ogsa, hvordan strgmforsyning,
antenne og 1-ports modem, router eller switch tilsluttes.

Antenne
Strgmforsyning OV
= Strgmforsyning + 10
til 36VDC
Ferritklemme
i XY XXX XTI XX
MODE SET 3§§iolz'34567|§==;;gj_,g Ll #

Y . . CONTROL ALARM INPUT ouTPUT 2 ONLINE £ 10-36VDC
ATU SYSTEM O ATU'4G_

gr/wii (O Alarmterminal

AckMI () Produktiabel

] ACKOK O serierlllltelmmer

onune ()

STATUS

ETH O Y LAN O LAN 1 usB USB HOST RS232 RS485
= 1 = = G &9 EEIEEX

=]
Ferritklemme
router, switch eller 1-ports
modem.
Husk altid at deaktivere PoE pa
den tilsluttede switch- eller
routerport.
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Antennetilslutning
Antenne Y

Der kan forbindes en lille stikmonteret mobilantenne eller et kabel, til en ekstern monteret rundstrale- eller
retningsbestemt antenne, til ATU-4G. Den lille stikmonterede mobilantenne kan anvendes, hvor der er
ekstrem god mobildaekning medens den eksternt monterede rundstrale- eller retningsbestemte antenne
benyttes, hvor der er darlig mobildaekning og en ekstern antenne er ngdvendig for at kunne fa et brugbart
antennesignal.

Den stikmonterede mobilantenne eller det tilsluttede kabel til en ekstern antenne, skal have et stik af typen
”SMA han”, for at kunne monteres i ATU-4G ’ens antennestik.

Stikmonteret mobilantenne Kablet ekstern antenne
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Trykknapper
ATU-4G’en har to trykknapper MODE og SET. De to knapper anvendes til at taende og slukke WiFi®, genstart
af ATU-4G’en samt vise signalkvaliteten til mobilnetveaerket.

Trykknapperne MODE og SET

Y 01234567i§:=; g.0.2
CONTROL ALARM INPUT ouTPUT ONLINE | 10-36VDC

ATU SYSTEM ATU -4G_
BT/WiFi Alarmterminal
A Produktlabel
med

ACKOK serienummer

ONLINE

STATUS

ETHD ' uuu LAN 1 uss USB HOST RS232 | RS485
1 = 8 | 1aem 4

MODE-knappen:
MODE-knappen er en trykknap til teend/sluk af WiFi® hhv. genstart af ATU-4G alarmterminalen.
Taend/sluk af WiFi®:

Et tryk pa MODE-knappen et sted mellem 5 og 10 sek. medfgrer, at ATU-4G’ens WiFi® aktiveres som et AP
(Access Point), hvis WiFi® i forvejen er deaktiveret eller deaktiveres, hvis WiFi® AP’en i forvejen er aktiveret.
WiFi® LED’en teendes, nar WiFi AP’et aktiveres og slukkes, nar WiFi AP’et deaktiveres.

Vigtig information:

WiFi® kan IKKE aktiveres, nar ATU-4G’en er ONLINE!
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Genstart af ATU-4G alarmterminalen:
Et tryk pa MODE-knappen i 10 sekunder eller mere medfgrer genstart af ATU-4G alarmterminalen.
SET-knappen:

SET-knappen er en trykknap, der med et kort tryk far ATU-4G’ens lysdioder til at vise ATU-4G’ens 2G, 3G
eller 4G signalkvalitet.

Nar lysdioderne ikke viser signalkvalitet, viser de alarmterminalfasens tilstande. Lysdiodernes visning af
signalkvalitet forklares naermere i afsnittet “Lysdioder” og alarmterminalfasens tilstande forklares naermere
i afsnittet “Lysdioderne angiver en raekke forskellige indikatorer, der fortzeller, hvilken tilstand ATU-4G’en
befinder sig i”.

Overvagningssignaler (KONTROL)
AU:

Status indgangssignal fra alarmpanelet.

Nar alarmpanelet er kgrende og status er OK, skal AU forbindes til GND. Dette vil typisk kunne gg@res via et
simpelt relae, der forbinder AU med GND, nar alarmpanelets status er OK. Hvis alarmpanelet falder ud, vil
en afbrydelse af forbindelsen mellem AU og GND, i mere end ca. 0,5 sek., medfgre at ATU-4G registrerer
udfaldet.

BAO (Batteri Overvagning):

Status indgangssignal for alarmpanelets sekundaere strgmforsyning (Batteri).

Nar alarmpanelets batteriovervagning registrerer, at forsyning er OK, skal der vaere forbindelse mellem
BAO og GND. Dette vil typisk kunne ggres via et simpelt relae, der forbinder BAO med GND, nar den
sekundzere forsyning er OK. Hvis alarmpanelets batteriovervagning registrerer, at batterispaendingen
kommer under et defineret niveau, vil en afbrydelse af forbindelsen mellem BAO og GND, i mere end ca.
0,5 sek., medfgre at ATU-4G registrerer udfaldet.

ACO (AC Overvagning):

Status indgangssignal for alarmpanelets primaere strgmforsyning (230V).

Nar alarmpanelets overvagning af den primaere strgmforsyning registrerer, at forsyning er OK, skal der
veere forbindelse mellem ACO og GND. Dette vil typisk kunne ggres via et simpelt relzae, der forbinder ACO
med GND, nar den primaere forsyning er OK. Hvis alarmpanelets overvagning registrerer, at den primaere
forsyningsspaending kommer under et defineret niveau, vil en afbrydelse af forbindelsen mellem ACO og
GND, i mere end ca. 0,5 sek., medfgre at ATU-4G registrerer udfaldet.

GND:

Fzelles stel for statusindgangssignalerne AU, BAO og ACOK.

VIGTIGT:
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1. Husk ALTID at koble statusindgangssignalerne AU, BAO og ACO til GND, hvis de ikke anvendes!!!

2. Der MA IKKE patrykkes fremmed spaending pa statusindgangssignalerne AU, BAO og ACO, der er
hgjere end 5,0 VDC, da det kan gdelaegge ATU-4G.
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Alarmkanaler (ALARM INPUT)

Alarmkanal-indgangene overfgres til Kontrol-/Vagtcentralen, ifm. alarm ved brand, indbrud eller tekniske
alarmer.

Alarmkanalerne 0, 1, 2, 3, 4, 5, 6 og 7, under "ALARM INPUT”, skal alle veere forbundet til GND under
"KONTROL”, nar der IKKE ER en ALARM. Nar alarmpanelet registrerer en alarm, skal det afbryde
forbindelsen mellem alarmkanalindgangen og GND.

Normalt anvendes alarmkanal O til ABA/AIA og alarmkanal 7 til tekniske alarmer. Det anbefales, at der
anvendes en releeudgang i alarmpanelet, der skaber kontakt mellem ATU-4G’ens alarmkanal og GND nar
der ikke er alarm hhv. en afbrydelse ved alarm.

VIGTIGT:

1. Husk ALTID at koble Alarmkanalerne 0-7 til GND, hvis de ikke anvendes!!!

2. Der MA IKKE patrykkes fremmed spaending pa Alarmkanalerne 0-7, der er hgjere end 5,0 VDC, da
det kan gdelaegge ATU-4G.

3. Hvis der konverteres fra en ATU-3G(V) til en ATU-4G og det 8-polede skrueterminalstik
genanvendes, skal der ALTID flyttes rundt pa ledningerne pa ALARM INPUT, da forbindelserne er
forskellige pa ATU-3G(V) hhv. ATU-4G (se yderligere information pa figuren nedenfor).

ATU-4G

criair okids

:p;_ b IS uuuasIuIDYNY

ATU-3G(V)

BERRRRRANA | NEJ LT
S NE)

2
"’

NEJ X
NEJ
NEJ Flyt ALTID rundt pa ledningerne, sa A0,

A1, A2... pa ATU-3G(V) tilsluttes ALARM
INPUT O, 1, 2... pa ATU-4G hvis
skrueterminalstikket genanvendes
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o Alarmkanal 0
Kontakt Alarmkanal 7
GND
Alarmpanel

Kontaktudgangene
fra alarmpanelet
skal vaere "Normal
Closed” (NQ), sa
Alarmkanalen er
forbundet til GND,
nar der ikke er
alarm.

De viste
kontaktpositioner
viser her en aktiv
brandalarm pa
Alarmkanal O

Husk altid at koble Alamkanaler, AU, BAO,
ACO, der ikke anvendes, til GND!!!

[ MODE.: SET
Wr'e e

T LR

CONTROL

D1234536 7'
ALARM INPUT

s

Il

OQUTPUT |

@ ! ! L.?_l H
DNLINE 10 36VDC

ATU SYSTEM
BT/WiFi
ACKMI
ACKOK
ONLINE
STATUS

ATU-4G
Alarmterminal

Produktlabel
med
serienummer

ETH O T LAN 0 ; LAN 1 USB use HOST
= =

RS232

| Rs485

1 =8 |

1em 4
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Vigtige tekniske information om Alarmkanalerne 0-7, AU, BAO og ACO

Her fglger nogle vigtige tekniske informationer for Alarmkanalerne 0-7 samt statusindgangene AU, BAO og
ACO.

Der tages udgangspunkt i det to situationer, hvor der enten patrykkes en fremmed spaending fra et
tilsluttet alarmpanel hhv. indszettes en impedans (typisk med et relz).

Patrykt fremmed spzending:

Pa nedenstaende figur vises, at en alarm med sikkerhed aktivers, nar der patrykkes en spaending mellem
3,2VDC og maksimalt 5VDC, pa Alarmkanalerne 0-7 eller statusindgangene AU, BAO og ACO. Alarmen
deaktiveres, nar der patrykkes en spaending under 1,0VDC pa Alarmkanalerne 0-7 eller indgangene AU, BAO
og ACO.

Vin [Volt]
A

Above 3.2V: Alarm activated

?/Vo Itcé/rdnge//w;h///%

unknown alarm state
1ovd %////////// g, 4

Below 1.0V: Idle state

3.2V 4

—

Intern indgang i ATU-4G’en /'

(Alarmkanal 0-7, AU, BAO
og ACO) GND GND

Indsaettelse af impedans (typisk et rela):

Pa nedenstaende figur vises, at en alarm med sikkerhed aktivers, nar impedansen mellem GND og
Alarmkanalerne 0-7 eller statusindgangene AU, BAO og ACO er over 32 Kohm. Alarmen deaktiveres, nar
impedansen mellem GND og Alarmkanalerne 0-7 eller statusindgangene AU, BAO og ACO er mindre end 6
Kohm. Ved anvendelse af et relze i alarmpanelet, vil releeets impedansen mellem GND og Alarmkanalerne 0O-
7 eller statusindgangene AU, BAO og ACO typisk veere under 1 ohm.

Rshort [0]
5vDC A
T
* =22k Above 32 KQ: Alarm activated
s 32 ka 4
T T Ul
\I Resistance range with/
/unknown dlarm state
Rshort 6 ko 4 7111117,
Below 6 KQ: Idle state
GND GND
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Styrekanaler (S0/S1)

STYRING er styrekanaludgange, der f.eks. kan anvendes til abning af ngglebokse og dgre mm. Udgangene
leverer 5VDC/25mA. Det anbefales, at der kobles et Solid State Rela (SSR) pa styrekanaludgangene, som
vist i ngglebokseksemplet nedenfor, hvis der skal traekkes en enhed, der bruger en stgrre strgm.

Det omtalte SSR kan kgbes pa TDC Webshoppen, der er beskrevet pa side 5.

Nedenfor er vist et eksempel med tilkobling af en nggleboks, der kan abnes via styrekanal SO.
Styrekanalerne SO/S1 styres af den abonnerede Kontrol- eller Vagtcentral.

Nggleboks

Y MODE §§!01234557!§=:5 £.7.8
CONTROL ALARM INPUT oUTPUT ONLINE | 10-36VDC

ATU SYSTEM ATU'4G
- Alarmterminal
ACKMI Produktlabel
ACKOK —

serienummer
ONLINE

STATUS

ETH O LAN 0 LAN 1 USB USB HOST RS232 RS485
% 1 =8 |1aem 4
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Kvittering (ACKOK og ACKMI)

AKCOK og ACMI er udgange, der angiver, om der modtages kvittering fra den valgte Kontrol-/Vagtcentral,
hvis der er afsendt en AlA, ABA eller teknisk alarm.

ACKOK-udgangen er en elektrisk udgang, der praecis fglger ACKOK-lysdioden og er 5V, nar der er gult lys i
ACKOK-lysdioden hhv. 0V, nar der ikke er lys i ACKOK-lysdioden. Det elektriske signal tilsluttes det
tilhgrende alarmpanel, sa alarmpanelet ogsa far kvitteringen pa, at den valgte Kontrol-/Vagtcentral har
modtaget en AIA, ABA eller teknisk alarm.

ACKOK-udgangen leverer en spanding pa 5VDC/25mA, nar der er lys i AKOK-lysdioden.

ACKMI-udgangen er en elektrisk udgang, der preaecis fglger ACKMI-lysdioden og er 5V, nar der er rgdt lys i
ACKMI-lysdioden hhv. OV, nar der ikke er lys i ACKMI-lysdioden. Det elektriske signal tilsluttes det
tilhgrende alarmpanel, sa alarmpanelet ogsa far at vide, der er sendt en AIA, ABA eller teknisk alarm til den
valgte Kontrol-/Vagtcentral og der efterfglgende IKKE er modtaget en kvittering.
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ACKMI-udgangen leverer en spaending pa 5VDC/25mA, nar der er lys i ACKMI-lysdioden.

ACKOK

ACKMI

GND

Alarmpanel

. MODE | SET :§§I0123455735::g 2.0.2
o o CONTROL ALARM INPUT ouTPUT - ONLINE | 10-36VDC

ATUA4G
Alarmterminal

BRI Produktlabel
med

ACKOK serienummer

ONLINE
STATUS

RS232  RS485
1 =8 |1aem 4

LAN 1 I use I.lsa HOST
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ONLINE er en udgang, der ofte forbindes til alarmpanelet, for detektering af, om ATU-4G har ONLINE

forbindelse til den valgte Kontrol-/Vagtcentral eller ikke.

ONLINE har tre forbindelser 1) NC (Normal Closed), 2) Fzelles og 3) NO (Normal Open).

Der vil ikke vaere forbindelse mellem 1) NC (Normal Closed) og 2) Fzelles ved ONLINE. Tilsvarende vil der

veere forbindelse mellem 2) faelles og 3) NO (Normal Open) ved ONLINE.

Vigtigt: ONLINE relaekontakterne kan maksimalt handtere 60V/500mA.

NO

COMMON

Alarmpanel

i

iy

Y MODE SET §§301234557I§==;! 2.2 T 4 £
i =
CONTROL ALARM INPUT OUTPUT ONLINE | J0-36VDC
—

atusystem (O | i} ATU-4G
srwri O |l Alarmterminal
akm: O BY Produktiabel
— ACKOK o I serierllllu.elmmer
onune () | ]

STATUS SIGNAL

RS232
1 = 8

ETHO | LANO LAN 1 FISBHOSI

RS485
1 == 4
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Forsyningsspanding og stel
Stel ( L:

Stel forbindes til feelles stelplan i installationsskabet.
V-:
V- forbindes til strgmforsyningens minus terminal (-).

Note: Der SKAL monteres en ferritklemme over ledningerne til V+/V- (V+/V- ledningerne fgres samlet
igennem samme ferritklemme). Ferritklemmen skal placeres sa teet pa ATU-4G’en som muligt.
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V+:

V+ forbindes til strgmforsyningens plus terminal (+), hvor spaendingen skal ligge pa 10 — 36VDC (nominelt
12vDCQ).

Note: Der SKAL monteres en ferritklemme over ledningerne til V+/V- (V+/V- ledningerne fgres samlet
igennem samme ferritklemme). Ferritklemmen skal placeres sa teet pa ATU-4G’en som muligt.

En samlet Ferritklemme
over ledningerne til V+ og V-

i 0O

Li N
Y MODE SET i§§I01234567:§::;g WY £
L :
O O CONTROL ALARM INPUT ouTPUT ONLINE\ 10-36VDC
T S

+

ATU SYSTEM . ATU'4G_
BT/WiFi Alarmterminal
e Produktlabel
ACKOK med

serienummer
ONLINE

STATUS

ETHO I LAN O LAN 1 USB HOST RS232 RS485
e =S oS i 1 =8 |14

Ferritklemme over
ethernetkablet til ETH O

WAN ethernet forbindelse port (ETH 0)
ETHO:

ETHO er ATU-4G’ens forbindelse til TDC Alarmnet gennem et standard ethernetkabel til en 1-ports modem,
en router eller en switch.
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Note: Der SKAL monteres en ferritklemme over ethernetkablet i ETHO. Ferritklemmen skal placeres sa teaet
pa ATU-4G’en som muligt.

LAN ethernet forbindelse port (LAN O/LAN 1)
LAN 0 / LAN 1:

LAN O er tiltzenkt nye fremtidige funktioner.

LAN 1 anvendes som operatgrindgang til konfiguration af ATU-4G (beskrives naermere i afsnittet "ATU
webkonfiguration”).

USB on the go port (USB)
USB on the go (USB OTG) stikket benyttes ikke i gjeblikket.

Stikket er tiltaenkt fremtidige funktioner, hvor ATU-4G kan fungere som enhver anden enhed (eksempelvis
en memory stick), der tilsluttes et alarmpanel eller en PC, der fungerer som USB HOST.

USB host port (USB HOST)
USB HOST stikket benyttes ikke i gjeblikket.

Stikket er tiltaenkt fremtidige lgsninger, hvor eksempelvis nye tradlgse kommunikationsformer kan tages i
anvendelse via en USB-enhed, der monteres i USB-stikket. Der taenkes ogsa i I@sninger, hvor ATU-4G’en
udvides med flere tilsluttede eksterne enheder, der monteres ved siden af ATU-4G pa samme DIN-skinne,
som ATU-4G’en kommunikerer med via USB.

RS232 kommunikationsport (RS232)

RS232 kommunikationsporten benyttes til overfgrsel af ekstra serielle information, fra et tilsluttet
alarmpanel til en alternativ Vagt-/Kontrolcentral eller den modsatte vej. De serielle informationer andres
ikke af ATU-4G’en og videresendes derfor ubearbejdet.

RS485 kommunikationsport (R5485)

RS485 kommunikationsporten benyttes ikke i gjeblikket.

RS485 kommunikationsporten er tiltaenkt fremtidige lgsninger, hvor ATU-4G’en udvides med flere
tilsluttede eksterne enheder, der monteres ved siden af ATU-4G pa samme DIN-skinne, som ATU-4G’en
kommunikerer med via RS485.
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Lysdioder

ATU-4G har fem lysdioder pa fronten. Lysdioderne kan have to funktioner.
Lysdiodernes funktioner:

1. Vise signalkvaliteten for det aktuelle mobilnet.
2. Visning af indikatorer der fortzeller, i hvilken tilstand ATU-4G’en befinder sig.

Lysdioderne viser signalkvaliteten for det aktuelle mobilnet, som ATU-4G er tilkoblet

Nar der i ATU webkonfiguration er valgt, at lysdioderne skal vise signalkvaliteten (vaelges under ”"Alarmnet
Interface”, rullemenuen ”"ABA/ASIF” og punktet “Mobile Signal Quality Test”, viser de fem lysdioder, hvor
god en signalkvalitet der er pa 2G, 3G eller 4G mobilnetveerksforbindelsen.

2G signalkvaliteten (vises med rgde lysdioder):

Hgj .
|
Mellem l Y
|
Lav I
3G signalkvaliteten (vises med gule lysdioder):
Hei []
[
Mellem |:| Y
[
Lav [|
4G signalkvaliteten (vises med grgnne lysdioder):
Hoj O
B
Mellem |:| Y
I
Lav I]

Lysdioderne angiver en raekke forskellige indikatorer, der fortzeller, hvilken tilstand ATU-
4G’en befinder sig i.

Forklaring pa de forskellige symboler, der angives af indikatorerne:
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Symboler

Gran lysdiode blinker
Rad lysdiode lyser konstant

Gron lysdiode lyser konstant

Lysdiode er slukket, lyser konstant eller blinker red, gul eller gran

o
,,i,

®

O Gul lysdiode lyser konstant
@

O

O

Lysdiode er konstant slukket

ATU-4G’ens forskellige tilstande

ATU-4G’en kan veere i to forskellige faser kaldet "Opstartsfasen” hhv. ”Alarmterminalfasen”, hvilket
afspejler at ATU-4G alarmterminalen enten er i faerd med at starte op eller fungerer som alarmterminal. |
de to faser kan alarmterminalen vaere i forskellige tilstande. Hvilken tilstand alarmterminalen er i, vises
med fglgende symboler:

Opstartsfasens tilstande:

Initiel opstart

atusystem ()
BTWIFI O
ACKMI O
ACKOK O
ONLINE O

Linux opstart

ATUSYSTEM @

BTWIFI O
ACKMI O
ACKOK O
ONLINE O

Initiel opstart vises med en fast gul ATU SYSTEM lysdiode og alle andre lysdioder er slukket. | denne tilstand
er ATU-4G alarmterminalens computer i gang med at initiere de forskellige kommunikationsenheder
alarmterminalen bestar af.
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Linux opstart vises med en blinkende grgn ATU SYSTEM lysdiode og alle andre lysdioder er slukket. | denne
tilstand er ATU-4G alarmterminalen i gang med at opstarte linux operativsystemet.

Vigtig information
ATU-4G alarmterminalen kan ikke overfgre ABA, AIA og tekniske alarmer i ”Opstartsfasen”, dette kan kun
lade sig ggre i ”Alarmterminalfasen” og nar ATU-4G’en er ONLINE!

Alarmterminalfasens tilstande:

Online

ATUSYSTEM @
BT/WIFI Q
ACKMI Q
ACKOK @)
ONLINE O

WiFi On

gl

ATU SYSTEM -/’-
BT/WIFI O
ACKMI @)
ACKOK @)
ONLINE @)

Bluetooth On

BT/WiFi

N
ATU SYSTEM -/’\-
L]

ACKMI

O
ACKOK @)
O

ONLINE

ONLINE vises med en blinkende grgn ATU SYSTEM lysdiode samtidig med en fast grgn ONLINE lysdiode og
alle gvrige lysdioder slukket. | denne tilstand er ATU-4G fuld funktionsdygtig som alarmterminal og vil
overfgre ABA, AIA og tekniske alarmer til den tilknyttede Kontrol-/Vagtcentral. | denne tilstand kan de to
styrekanaler SO og S1 ogsa handteres fra den tilknyttede Kontrol-/Vagtcentral. Tilstanden giver ogsa
mulighed for overfgrsel af serielle data, mellem et tilsluttet alarmpanel og en alternativ Kontrol-
/Vagtcentral, hvis dette er valgt.

ACKOK blinker gult, som indikation pa, at der modtages kvittering fra den valgte Kontrol-/Vagtcentral, hvis
der er afsendt en AlA, ABA eller teknisk alarm.

| afsnittet “Kvittering (ACKOK og ACKMI)” ses, hvordan ACKOK-udgangen, der er en elektrisk udgang, der
przecis felger ACKOK-lysdioden, tilsluttes et tilknyttet alarmpanel.

ACKMI lyser konstant rgdt, hvis der ikke er modtaget kvittering fra den valgte Kontrol-/Vagtcentral, hvis der
er sendt en AIA, ABA eller teknisk alarm.
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| afsnittet “Kvittering (ACKOK og ACKMI)” ses, hvordan ACKMI-udgangen, der er en elektrisk udgang, der
praecis fglger ACKMI-lysdioden, tilsluttes et tilknyttet alarmpanel.

WIiFi® On vises med en blinkende grgn ATU SYSTEM lysdiode samtidig med en fast grgn BT/WiFi® lysdiode
og alle gvrige lysdioder slukket.

Bluetooth® On, der forventes indfgrt i en fremtidig release, vises med en blinkende grgn ATU SYSTEM
lysdiode samtidig med en fast rgéd BT/WiFi® lysdiode og alle gvrige lysdioder slukket.

WiFi® On og Bluetooth® On vises med en blinkende grgn ATU SYSTEM lysdiode samtidig med en fast
orange BT/WiFi® lysdiode og alle gvrige lysdioder slukket. Bluetooth® On forventes dog fgrst indfgrt i en
fremtidig release.

| afsnittet "WiFi® forbindelse” lidt lengere fremme i installationsvejledningen, beskrives, hvordan en
tradlgs enhed tilkobles ATU-4G’ens WiFi®.

Bemaerk at WiFi® aldrig kan vaere aktiv, nar ATU-4G’en er ONLINE (START POLL tilstand).

edoO0O

Y MODE SET i§§!01134557l!=:!8 g. 0.2
q
CONTROL ALARM INPUT OUTPUT ONLINE 10 36VDC

ATU SYSTEM ATU '4G-
BT/WiFi Alarmterminal
AT Produktlabel
med

ACKOK

serienummer
ONLINE

STATUS

ETHO | LANO LAN RS232 | RS485
= 1 = EXNEE

Adgang til ATU webkonfiguration

ATU-4G har indbygget en simpel webkonfiguration, kaldet "ATU webkonfiguration”, der giver mulighed for
at konfigurere ATU-4G’en via et webbaseret interface. Der kan opnas adgang til ATU webkonfiguration via
en kablet computer eller via en WiFi tilkoblet mobilenhed/computer.

usslss HOST
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Adgang til ATU webkonfiguration via en kablet computer:

For at fa adgang til ATU webkonfiguration via en kablet computer, monteres et ethernet-kabel mellem ATU-
4G’ens LAN 1 stik og computerens ethernet stik. ATU-4G’en anvender DHCP og giver efterfglgende den
tilsluttede computer en IP-adresse. Den tilsluttede enhed far nu adgang til ATU webkonfiguration, ved at
der tastes ”http://atu” i en browser.

@ ~7U webkonfiguration X

C B ntipy//atu

Adgang til ATU webkonfiguration via en WiFi® tilkoblet mobilenhed/computer:

WiFi®-adgang til ATU webkonfiguration kan kun opnas, nar ATU-4G’en er i STOP POLL tilstand (!). ATU-
4G’en saettes i STOP POLL tilstand ved henvendelse til TDC pa telefon 80806075 med angivelse af ATU-
4G’ens serienummer og med information om, at ATU-4G’en gnskes sat i STOP POLL. Serienummeret findes
til hgjre for S/N pa den gra label pa ATU-4G’ens forside.

Aktivér ATU-4G’ens WiFi® AP (Access Point) ved at trykke pa MODE-knappen et sted mellem 5 og 10 sek.
Nar MODE-knappen slippes begynder den gregnne WiFi® lysdiode at lyse og indikerer, at ATU-4G’en nu har
oprettet et AP.

Seg efter ATU-4G’ens WiFi® SSID fra din tradlgse mobilenhed/computer. ATU-4G’ens serienummer vil vaere
en del af ATU’ens SSID (eks. "ATU-4G-123456"). Serienummeret finder du til hgjre for S/N pa den gra label
pa ATU-4G’ens forside.

Indtast WiFi® adgangskoden, nar din tradlgse computer, tablet eller telefon beder om det. WiFi®
adgangskoden finder du til hgjre for WiFi® Password pa den gra label pa ATU-4G’ens forside.

Den tilsluttede enhed far nu adgang til ATU webkonfiguration, ved at der tastes ”http://atu” i en browser.

B ~7U webkonfiguration X

C B htip//atu

WiFi®-forbindelsen bliver automatisk deaktiveret, nar ATU-4G’en szettes i START POLL tilstand.

WiFi®-forbindelse kan manuelt deaktiveres ved at trykke pa ATU-4G’ens MODE-knap til WiFi®-lysdioden
holder op med at lyse.
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ATU webkonfiguration beskrivelse
ATU webkonfiguration bestar af en raekke sider, der bade viser information om ATU-4G’en og giver

mulighed for konfiguration af en raekke parametre. Nedenfor vises de forskellige sider samtidig med, at de
enkelte informationer og parametre beskrives.

Menu

@ Info

4 Alarmnet Connection (WAN)
‘9’." Port Setup

‘7: Alarmnet Interface

b 4 ABA/ASIF+RS232 Advanced

. tdcnet

Info

Signal Quality

Mobile Network
Firmware Version
Hostname

Poll state

VPN IP

ETHO IP

ETHO MAC

Mobile IP
LANO/Equipment IP
LANO/Equipment MAC
LANT/WiFi/Operator IP
LAN1/Operator MAC
WiFi MAC

Uptime

Copyright ® 2023, TDC AlarmNet. All rights reserved.

ATU webkonfiguration forside

MAlarmnet

ATU webkonfiguration version 1.1

4G
11.0
4-01-04-0328
Started

Inactive

Inactive
1c:b2:43:01:54:a8
10.32.10.119/32
Inactive
1c:b2:43:01:54:a9
192168.169.1/24
1c:b2:43:01:54:a9
1c:b2:43:01:54:aa

0 days 00 hours 20 minutes 17 seconds

Hvis der anvendes en smal skeerm, som f.eks. pa en smartphone, vil menuen automatisk veere foldet
sammen, for at ggre mere plads til informationer (se billedet nedenfor).
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= . tdc net

Info
Signal Quality
Mobile Network
Firmware Version
Hostname
Poll state
VPN IP
ETHO IP
ETHO MAC
Mobile IP
LANO/Equipment IP
LANO/Equipment MAC
LAN1/WiFi/Operator IP
LAN1/Operator MAC
WiFi MAC

Uptime

Copyright © 2023, TDC AlarmNet. All rights reserved.

@Alarmnet

ATU webkonfiguration version 1.1

1.1.0
4-01-04-0328
Started

Inactive

Inactive
1c:b2:43:01:54:08
10.32.10.119/32
Inactive
1c:b2:43:01:54:09
192.168.169.1/24
1c:b2:43:01:54:09
1ec:b2:43:01:54:aa

0 days 00 hours 20 minutes 17 seconds

ATU webkonfiguration forside, nar der anvendes en smal skaerm (sammenfoldet menu)
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Trykkes der pé ikonet ~— @verst til venstre, udfoldes menuen som vist nedenfor.
Menu
@ Info
ﬁ Alarmnet Connection (WA...
¥  Port Setup
ﬂ Alarmnet Interface
%%  ABA/ASIF+RS232 Advanced

ATU webkonfiguration pa smal skaerm, vist med menu

Hvis der anvendes en smartphone, kan denne med fordel laegges ned, for at fa bredere skaerm, sa Info
lettere kan laeses.
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Beskrivelse af Info

Nar ATU webkonfigurationen startes, vises ”Info” siden. ”Info” siden viser forskelligt information om ATU-

4G’en.

Menu

@ Info

.4 Alarmnet Connection (WAN)
4 Port Setup

‘2" Alarmnet Interface

¥  ABA/ASIF+RS232 Advanced

. tdcnet

Info
Signal Quality
Mobile Network
Firmware Version
Hostname
Poll state
VPN IP
ETHO IP
ETHO MAC
Mobile IP
LANO/Equipment IP
LANO/Equipment MAC
LAN1/WiFi/Operator IP
LAN1/Operator MAC
WiFi MAC

Uptime

MAlarmnet

ATU webkonfiguration version 1.1

110
4-01-04-0328
Started

Inactive

Inactive
1c:b2:43:01:54:a8
10.32.10.119/32
Inactive
1c:b2:43:01:54:a9
192168.169.1/24
1c:b2:43:01:54:a9
1c:b2:43:01:54:aa

0 days 00 hours 20 minutes 17 seconds

Copyright ® 2023, TDC AlarmNet. All rights reserved.

Et eksempel pa en "Info” side

Signal Quality
Signal Quality angiver, med hvilken signalkvalitet ATU-4G’en har pa et mobilt netvaerk. Der stilles ingen krav
til et mobilabonnement til TDC’s mobilnet for, at Signal Quality kan vises.

Mobile Network

Mobile Network angiver, hvilket mobilt netveerk ATU-4G’en aktuelt har forbindelse til. Der kan vaere
forbindelse til ”2G” eller “4G”. Der stilles ingen krav til et mobilabonnement til TDC’s mobilnet for, at
Mobile Network kan vises. Mobile Network kan ogsa vise ”"No signal”, hvis ATU-4G’en ikke kan se en TDC-
basisstation.

Firmware Version
Firmware Version angiver, hvilken firmware version ATU-4G’en aktuelt anvender.
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Hostname
Hostname angiver, hvilket Alarmnetnummer ATU-4 alarmterminalen har.

Poll state
Poll state forteller, hvilken tilstand alarmlinjen pt. at i.
Poll state kan have fglgende tilstande:

e Started
e Stoped

Nar Poll state viser tilstanden ”Started” betyder det, at ATU-4G alarmterminalen er | DRIFT og klar til at
modtage alarmer pa alarmkanalerne (ALK) og videresende dem til den valgte Kontrol-/Vagtcentral. |
tilstanden ”Started” vil det vaere muligt at overfgre Styrekaneler fra den valgte Kontrol-/Vagtcentral til
f.eks. abning af ngglebokse mv. on site. ATU-4G’en er ogsa klar til at kunne overfgre serielle data i
tilstanden ”Started”, mellem et tilsluttet alarmpanel og en alternativ Kontrol-/Vagtcentral, hvis dette er
valgt.

Nar Poll state er angivet til “Stoped” betyder det, at ATU-4G’en IKKE ER | DRIFT og derfor hverken kan
overfgre alarmer, overfgre serielle data eller aktivere styrerkanaler.

VPN IP

VPN IP angiver, hvilket IP adresse ATU-4G’en er blevet tildelt inde i VPN-tunnellen, af TDC’s VPN-
koncentrator, nar der anvendes TDC Alarmnet Universal Access.

Hvis der star ”Inactive” ud for ”VPN IP”, anvendes ikke TDC Alarmnet Universal Access.

ETHO IP

ETHO IP angiver, hvilken WAN IP-adresse ATU-4G’en har faet tildelt pa det tilsluttede kablede IP-netvaerk.
Hvis der star ”Inactive” ud for "ETHO IP”, har ATU-4G’en ikke faet tildelt en IP-adresse fra det tilsluttede
netvaerk eller ogsa er der ikke tilsluttet et fungerende kabel eller netvaerk.

ETHO MAC
ETHO MAC angiver, hvilken MAC adresse ATU-4G’ens WAN-port har i stikket ETHO.

Mobile IP

Mobile IP angiver, hvilken WAN IP-adresse ATU-4G’en har faet tildelt pa det tilsluttede 2G eller 4G mobil IP-
netvaerk. Hvis der star “Inactive” ud for "Mobile IP”, har ATU-4G’en ikke faet tildelt en IP-adresse fra det fra
et mobilnetveaerk. Dette kan skyldes, at ATU-4G’en ikke er tilsluttet et mobilt netvaerk.

LANO/Equipment IP

LANO/Equipment IP angiver, hvilken IP-adresse ATU-4G’en har tildelt udstyr tilsluttet LANO. Hvis der star
"Inactive” ud for "LANO/Equipment IP”, er der enten ikke tilsluttet et udstyr, der er anvendt et
forkert/defekt ethernet kabel eller det tilsluttede udstyr er ikke sat op til DHCP tildeling af IP-adresse
(automatisk tildeling af IP-adresse).

LANO/Equipment MAC
LANO/Equipment MAC angiver, hvilken MAC adresse ATU-4G’ens LAN porte har i stikket LANO.
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LAN1/WiFi/Operator IP

LAN1/WiFi/Operator IP angiver, hvilken IP-adresse ATU-4G’en har tildelt det operatgrudstyr, der er
tilsluttet LAN1/WiFi. Hvis der star ”Inactive” ud for “LAN1/WiFi/Operator IP”, er der enten ikke tilsluttet et
udstyr via LAN1/WiFi, der er anvendt et forkert eller defekt ethernet kabel/WiFi interface eller ogsa er
udstyret, der forsgges tilsluttet, ikke sat korrekt op til DHCP tildeling af IP-adresse (automatisk tildeling af
IP-adresse).

LAN1/Operator MAC
LAN1/Operator MAC angiver, hvilken MAC adresse ATU-4G’ens LAN porte har i stikket LAN1.

W iFi® MAC
WiFi® MAC angiver, hvilken MAC adresse ATU-4G’ens WiFi® interfacet har.

Uptime
Uptime viser, hvor l&enge ATU-4G’en har veeret i drift siden sidste genstart eller stremafbrydelse.
Oppetiden vises i dag, timer, minutter og sekunder.

Generelt for parametre, der ikke vises pa ”Info” siden

For parametre, der ikke vises pa ”Info” siden, er formatet naesten identisk. Nedenfor vises et eksempel fra
Port Setup (opsaetningen af den serielle port).

Menu . tdc net ATU webkonfiguration version 1.1
@  Info Port Setup
Y Alarmnet Connection (WAN) RS232 Baudrate ® 9600
% Port Setu
% i RS232 Stop Bits ® 1
‘2" Alarmnet Interface
RS232 Parity ® None Immutable

“F  ABA/ASIF+RS232 Advanced

Copyright @ 2023, TDC AlarmNet. All rights reserved.

Trykkes der pa ”Info” ikonet ®, ved siden af parameternavnet, fremkommer en bla info-kasse, der mere
detaljeret fortzeller, hvad den valgte parameter daekker over.
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Menu . tdcnet ATU webkonfiguration version 1.1
@  Info Port Setup
¥ Alarmnet Connection (WAN) RS232 Baudrate ® 9600

L’ Port Setu
* 2 RS232 Stop Bits ® 1

‘ﬁ Alarmnet Interface
RS232 Stop Bits Immutable

“#  ABA/ASIF+RS232 Advanced

Beskrivelse:
RS232 Stop Bits: Beskriver om der tilfagjes 1 eller 2 stopbits til overfarsler. CANCEL

Veerdi:
1

Zndring af en parametres vardi

For at eendre en parameters vaerdi, skal man trykke pa den lille trekant helt ude til hgjre i det firkantede felt
til hgjre. Det firkantede felt vil have en tekst, der beskriver, hvordan man sndrer vaerdien for parameteren
- f.eks. “Choose from list”. Nogle felter kan dog ikke aendres og vil fremsta med teksten “Immutable”.

Nar der er trykket pa den lille trekant i det firkantede felt til hgjre, vises de mulige vaerdier en parameter
kan have. Der er vist en bla markering ud for den vaerdi parameteren aktuelt har.

DHCP(®)
static()

Parameteren "WAN IP config” kan have vaerdien "DHCP” eller ”Static”

Tryk nu pa den valgte veerdi efterfulgt af et tryk pa knappen “GEM INDSTILLINGER”, der vises umiddelbart
efter at der er trykket pa en anden parametervaerdi end den oprindelige vaerdi.

Menu B tdcnet ATU webkonfiguration version 1.1
@  Info Alarmnet Connection (WAN)
@ Alarmnet Connection (WAN) WAN IP config 6] DHCP ‘ Static ‘
£}

Port Setu|
t p Alarmnet Connection @ Universal Access + TDC Mobile

% Alarmnet Interface
Alarmnet Reporting Time Classification @ Reporting class SP6 (T6) / DP4 ‘ ‘

%%  ABA/ASIF+RS232 Advanced

GEM ANDRINGER @&

Copyright © 2023, TDC AlarmNet. All rights reserved.

Efter sendring af “WAN IP config” fra ”"DHCP” til ”Static”, fremkommer den bla knap "GEM £ANDRINGER”
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Beskrivelse af Alarmnet Connection (WAN)
Ved tryk pa menupunktet ”Alarmnet Connection (WAN)” vises tre parametre for den kablede
forbindelsestype ATU-4G’en kan anvende og rapporteringsklassen.

Menu B tocnet ATU webkonfiguration version 1.1
® info Alarmnet Connection (WAN)
@ Alarmnet Connection (WAN) WAN IP config @ DHCP ‘ Choose from list -
% Port Setup

Alarmnet Connection @ Universal Access + TDC Mobile Choose from list -
4% Alarmnet Interface

Alarmnet Reporting Time Classification @ Reporting class SP6 (T6) / DP4 ‘ Choose from list -

% ABA/ASIF+RS232 Advanced

Copyright @ 2023, TDC AlarmNet. All rights reserved.

Alarmnet Connection (WAN)

WAN IP config
WAN IP config angiver, hvordan WAN IP adressen tildeles.

DHeP()
static()

WAN IP config veerdier

Kort beskrivelse af “"WAN IP config”:

e DHCP - ATU-4G’en tildeles IP og andre netvaerkskonfigurationsparametre fra en DHCP-server.
Dette kan ikke &endres

e Static — ATU-4G’en beder om en pseudo fast IP-adresse fra det udstyr, som
ATU-4G’en er kablet til.
Nar der vaelges ”Static” hentes hverken IP-adresse eller andre netvaerkskonfigurationsparametre
fra en DHCP server og man kan derfor selv veaelge flere af disse parametre.
Netveerkkonfigurationsparametrene vises, nar man har valgt ”Static” og trykket pa "GEM
ZNDRINGER”, som det ses nedenfor.

Kort beskrivelse af netveerkkonfigurationsparametrene, der skal vaere til stede, nar der er valgt ”Static”
tildeling af IP-adresser pa den kablede forbindelse.

e Statisk netmask — her vaelges, ud fra en forud defineret liste under “Choose from list”, hvilken
netmaske man gnsker at anvende.

e Static IP — Her indtastes den statisk IP-adresse, som ATU-4G’en skal have. Huske, at det er defineret
i det netvaerk ATU-4G’en tilsluttes, hvilket IP-adresse omrade, den statiske IP-adresse skal ligge
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indenfor.

IP-adressen indtastes ved at trykke med musen over teksten ”Input new value” til curseren blinker
— og herefter tastes IP-adressen.

Static gateway — Her indtastes den statiske gateway IP-adresse i netvaerket, som ATU-4G’en er
tilsluttet.

IP-adressen indtastes ved at trykke med musen over teksten ”Input new value” til curseren blinker
— og herefter tastes IP-adressen.

Static primary DNS — Her indtastes IP-adressen pa den primeere DNS. Default er 1.1.1.1.
IP-adressen indtastes ved at trykke med musen over teksten ”“Input new value” til curseren blinker
— og herefter tastes IP-adressen.

Vigtig note: hvis der kun haves én DNS IP-adresse, indsaettes samme |IP-adresse bade ved ”Static
primary DNS” og ”Static secundary DNS”. Bade ”Static primary DNS” og ”Static secundary DNS” skal
ALTID veere udfyldt (se de to billeder nedenfor)!

Static secondary DNS - Her indtastes IP-adressen pa den sekundaere DNS, der tager over, hvis den
primaere DNS ikke kan nas. Default er 8.8.8.8 (Google).

IP-adressen indtastes ved at trykke med musen over teksten ”Input new value” til curseren blinker
— og herefter tastes IP-adressen.

Vigtig note: hvis der kun haves én DNS IP-adresse, indsaettes samme IP-adresse bade ved ”Static
primary DNS” og ”Static secundary DNS”. Bade ”Static primary DNS” og “Static secundary DNS” skal
ALTID veere udfyldt (se de to billeder nedenfor)!

Menu

@
<%
<%
<%
<%

Info

Alarmnet Connection (WAN)

Port Setup

Alarmnet Interface

ABA/ASIF+RS232 Advanced

B tdcnet
Alarmnet Connection (WAN)

WAN IP config
Static netmask

Alarmnet Connection

Alarmnet Reporting Time Classification
static IP

Static gateway

Static primary DNS

Static secondary DNS

Copyright © 2023, TDC AlarmNet. All rights reserved.

& ® & @ 6 6 6 6

Static

255.255.255.0

Universal Access + TDC Mobile

Reporting class SP6 (T6) / DP4

192.168.0.2

192.168.0.1

1101

1114

ATU webkonfiguration version 1.1

Netveerkskonfigurationsparametrene med valg af ”Static” og med kun én enkelt DNS IP-adresse — bemeerk,
at der SKAL indsaettes samme IP-adresse bade ved ”Static primary DNS” og ”Static secundary DNS”, nar der
kun haves én enkelt DNS IP-adresse.
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Menu . tdc net ATU webkonfiguration version 1.1
©  info Alarmnet Connection (WAN)
<% Alarmnet Connection (WAN) WAN IP config @ Static ‘ Choose from list - ‘
ﬂ' Port Setup

Static netmask @ 255.255.255.0 Choose from list -
ﬂ' Alarmnet Interface

Alarmnet Connection @ Universal Access + TDC Mobile ‘ Choose from list - ‘
“%F  ABA/ASIF+RS232 Advanced

Alarmnet Reporting Time Classification @ Reporting class SP6 (T6) / DP4 ‘ Choose from list - ‘

Static IP @ 192.168.0.2 Input new value

Static gateway @ 192.168.0.1 Input new value

Static primary DNS @ 1111 Input new value

Static secondary DNS @ 8.8.8.8 Input new value

Copuyright © 2023, TDC AlarmNet. All rights reserved.

Netvaerkskonfigurationsparametrene med valg af ”Static” og med to DNS IP-adresser.

Alarmnet Connection
Alarmnet Connection giver mulighed for at konfigurere, hvilken kommunikationstype der anvendes mellem
ATU-4G’en og TDC Alarmnet.

Vigtigt: Den opsatte kommunikationstype skal matche den kommunikationstype, der er ordret ved
bestillingen af TDC Alarmnet hos TDC.

Alarmnet Connection kan andres til en af de viste vaerdier nedenfor.

TDC Dedicated Line @)
TDC Mobile (@]
Universal Access (Kabel) O

TDC Dedicated Line + TDC N\obileO

Universal Access + TDC Mobile o

Alarmnet Connection veerdier

Kort beskrivelse af de mulige kommunikationstyper under ”“Alarmnet Communication”:

e TDC Dedicated Line — ggr det muligt at anvende en dedikeret TDC kablet IP-access.

e TDC Mobile — ggr det muligt at anvende en dedikeret TDC mobil access.

e Universal Access (Kabel) - ggr det muligt at anvende en kablet IP-forbindelse fra enhver mulig
Internet Service Provider (ISP), ogsa fra TDC.
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e TDC Dedicated Line + TDC Mobile — ggr det muligt at anvende en dedikeret TDC kablet IP-access
sammen med en TDC mobil backup access.

e Universal Access + TDC Mobile — ggr det muligt at anvende en kablet IP-forbindelse fra enhver
mulig Internet Service Provider (ISP), ogsa fra TDC, med en TDC mobil backup forbindelse (TDC
Alarmnet Universal Access).

Alarmnet Reporting Time Classification
Alarmnet Reporting Time anvendes til opsatning af den gnskede “Reporting time classification” (EN 50136-
1-1:1998).

Kort beskrivelse af Alarmnet Reporting Time Classification:

”Alarmnet Reporting Time Classification” angiver, hvor lang tid der maksimalt ma ga fra en fejl opdages af
ATU-4G alarmterminalen til fejlinformationen er indrapporteret til en Vagt-/Kontrolcentral, nar der
udelukkende anvendes en kablet forbindelse (SP — Single Path transmissionssystem) hhv. nar der anvendes
en kablet forbindelse med mulighed for mobil backup (DP — dual path transmissionssystem).

Nar der udelukkende anvendes en kablet forbindelse , svarende til TDC Dedicated Line eller Universal
Access (Kabel), vil “"Reporting time classification” kunne vaere ned til T6, svarende til SP6. | alle andre
situationer, hvor der anvendes "TDC Mobile” forbindelse som backup, vil "Reporting time classification”
altid veere T5, svarende til DP4.

Definitioner:

e Den maksimale rapporteringstid for SP6 (T6) / DP4 er 20 sek. for SP6 hhv. 90 sek. for DP4.
e Den maksimale rapporteringstid for SP5 (T5) / DP4 er 90 sek. for SP5 hhv. 90 sek. for DP4.

DP er en forkortelse for Dual Path — altsa et system med en kablet og en mobil backup forbindelse mellem
ATU-4G’en og Alarmnettet.

SP er en forkortelse for Single Path — altsa et system udelukkende med en kablet forbindelse mellem ATU-
4G’en og Alarmnettet.

Reporting class SP5 (T5) / DP4(_)
Reporting class SP6 (T6) / DPI'O

Alarmnet Reporting Time Classification veerdier

DP4
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Beskrivelse af Port Setup
Ved tryk pa menupunktet “Port Setup” vises en reekke parametre for den serielle RS232 kommunikation og
den aktuelle konfiguration.

Menu . tdc net ATU webkonfiguration version 1.1
®  nfo Port Setup
% Alarmnet Connection (WAN) RS232 Baudrate ® 9600 Choose from list v

Port Setu
% P RS232 Stop Bits @ 1 Choose from list -
ﬁ' Alarmnet Interface

RS232 Parity ® None Immutable

“F  ABA/ASIF+RS232 Advanced

Copyright © 2023, TDC AlarmNet. All rights reserved.

"Port Setup”

RS232 Baudrate

RS232 Baudrate giver mulighed for at vaelge den hastighed, der anvendes pa ATU-4G’ens serielle RS232-
stik. Hastigheden skal matche den serielle hastighed, der anvendes i det udstyr, der er forbundet til RS232-
stikket.

Benforbindelserne i ATU-4G’ens RS232-stik er beskrevet i afsnittet “RS232 stik” i neerveerende
installationsvejledning.

RS232 Baudrate kan aendres til en af de viste veerdier nedenfor.

RS232 Baud Rate-veerdier

RS232 Stop Bits

RS232 Stop Bits giver mulighed for at konfigurere, hvor mange stop bit, der anvendes i den serielle
kommunikation pa ATU-4G’ens serielle RS232-stik. Antallet af stop bit skal matche antallet, der er opsat i
det udstyr, der er forbundet til RS232-stikket.
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RS232 Stop Bits kan andres til en af de viste vaerdier.

RS232 Stop Bits vaerdier

RS232 Parity

RS232 Parity er vist som “Immutable” og kan ikke andres. Det er vigtigt at bemaerke, at R$232 Parity star
med default vaerdien None, da dette skal indstilles pa samme made for pa den serielle port i det udstyr der
tilkobles ATU-4G’en.

Beskrivelse af Alarmnet Interface
Ved tryk pa menupunktet ”"Alarmnet Interface” vises en parameter for, hvilken kommunikationsprotokol
der anvendes mellem ATU-4G’en og det tilsluttede alarmpanel samt den aktuelle konfiguration.

Menu & tccnet ATU webkonfiguration version 1.1
@  info Alarmnet Interface
% Alarmnet Connection (WAN) Alarmnet Interface (6} ABA/ASIF Choose from list -
Port Setup
* Debounce ONLINE Signal @ Disabled »
% Alarmnet Interface
Debounce Backup Alarm @ Disabled »
€ ABA/ASIF+RS232 Advanced

Copyright ® 2023, TDC AlarmNet. All rights reserved.
Alarmnet Interface

Alarmnet Interface
Alarmnet Interface giver mulighed for at konfigurere, hvilken kommunikationsprotokol, der anvendes
mellem ATU-4G’en og det tilsluttede alarmpanel.

Alarmnet Interface kan sndres til en af de viste veerdier.

Version: 1.10

Forfatter: Bjarke Korsgaard

Zndringsdato: 5. januar 2024

Filnavn: Installationsvejledning for Alarmterminal ATU-4G v1.10 46



Installationsvejledning for ATU-4G alarmterminal
m Alarmnet

ABA/ASIF
ABA/ASIF+RS232
ALC via RS232
RS232 Simple

SIA via IP

Mobile Signal Quality Test()

Alarmnet Interface veerdier

Kort beskrivelse af de mulige kommunikationsprotokoller:

e ABA/ASIF — ASynkront InterFace vaelges, nar ATU-4G’ens 8 alarmkanaler og to styrekanaler gnskes
anvendt.

e ABA/ASIF+RS232 - ASynkront InterFace + RS$232 seriel kommunikation vaelges, nar ATU-4G’ens 8
alarmkanaler og to styrekanaler gnskes anvendt samtidig med, at der gnskes overfgrt seriel
information mellem ATU-4G og et tilsluttet alarmpanel.

e ALCvia RS$232 — Alarm Line Control protokoloverfgrsel via RS232 seriel kommunikation veelges, nar
ALC-protokollen gnskes anvendt ovenpa overfgrsel af seriel information mellem ATU-4G og et
tilsluttet alarmpanel.

e RS232 Simplel — RS232 Simple vaelges, nar seriel overfgrsel uden nogen form for overliggende
protokol gnskes anvendt ifm. overfgrsel af seriel information mellem ATU-4G og et tilsluttet
alarmpanel.

e SIAvia IP —SIA via IP vaelges, nar SIA DCS9 protokollen anvendes ovenpa en IP-baseret overfgrsel af
information mellem ATU-4G og et tilsluttet alarmpanel.

e Mobile Signal Quality Test — viser signalkvalitet for det aktuelle mobilnet pa ATU-4G’ens
frontplacerede lysdioder. Visning af signalkvaliteten er detaljeret beskrevet i afsnittet “Lysdioderne
viser signalkvaliteten for det aktuelle mobilnet, som ATU-4G er tilkoblet”.

Debounce ONLINE Signal

Nar "Debounce ONLINE signal” aktiveres, tilfgjes en afprelning pa ONLINE signalet (ONLINE relaeet i ATU-
4G’en) imod alarmpanelet. Det betyder i praksis, at det tilsluttede alarmpanel ikke informeres om, at ATU-
4G’en ikke er online fgr meget teet pa den lovmaessige fastsatte tidsgraense i gaeldende standard (DP4 og
SP5: 90 sekunder. SP6: 20 sekunder). Det betyder sa, at hvis en ATU’4G pludselig ikke er online men bliver

online igen indenfor den lovmaessige fastsatte tidsgraense, ja sa vil ONLINE signalet forblive "trukket”.

VIGTIGT: Nar "Debounce ONLINE signalet” aktiveres, SKAL evt. eksternt afprelningsudstyr fjernes, da den
lovmaessige fastsatte tidsgraense (ref. EN54-21) ellers vil kunne risikere at blive overskredet. Dette indikeres
med en r@d advarsel, nar “Debounce ONLINE Signal” aktiveres.
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Warning! If any debounce equipment is present between the SPT and the AS, it must
be removed before enabling this feature!

Advarsell Hvis der e tilfajet afprelning imellem SPT og AS, s& skal det fiernes inden
denne funktion aktiveres!

Nar skydekontakten “Debounce ONLINE Signal” aktiveres vises en VIGTIG rgd advarsel om at evt. monteret
eksternt udstyr SKAL fjernes.

Menu B tocnet ATU webkonfiguration version 1.1
@  Info Alarmnet Interface
%% Alarmnet Connection (WAN) Alarmnet Interface @ ABA/ASIF Choose from list -
Port Setu
* i Debounce ONLINE Signal @ Enabled @
% Alarmnet Interface
Debounce Backup Alarm @ Disabled »
*

ABA/ASIF+RS232 Advanced

Copyright © 2023, TDC AlarmNet. All rights reserved

Efter et tryk pa knappen ”"GEM £NDRINGER”, bliver “"Debounce ONLINE Signal” enablet.

Debounce Backup Alarm

Nar "Debounce Backup Alarm” aktiveres, tilfgjes en afprelning pa statusalarmer til den tilsluttede
kontrolcentral/vagtcentral (Alarm Receiving Center) ved skift til den mobile backup-forbindelse, nar den
primaere kablede forbindelse falder ud eller ved fejl pa den mobile backup-forbindelse. Det betyder i
praksis, at der ikke sendes en statusalarm til den tilsluttede kontrolcentral/vagtcentral, hvis den primaere
kablede forbindelse eller den mobile backup-forbindelse nar at blive etableret igen indenfor tiden fastsat i
henhold til sikringsklasse DP4 (5 timer).

Menu [ B ATU webkonfiguration version 1.1
Info Alarmnet Interface
€ Alarmnet Connection (WAN) Alarmnet Interface @ ABA/ASIF Choose from list -
Port Setuj
* P Debounce ONLINE Signal ® Disabled »
%€ Alarmnet Interface
Debounce Backup Alarm ® Enabled @
%€ ABA/ASIF+RS$232 Advanced

Copyright © 2023, TDC AlarmNet. All rights reserved.

Nar skydekontakten ”"Debounce Backup Aplarm” er aktiveret og der er trykket pa knappen "GEM
ZNDRINGER”, bliver “Debounce Backup Alarm” enablet.
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Menu & tccnet ATU webkonfiguration version 1.1
@  info Alarmnet Interface
¢ Alarmnet Connection (WAN) Al e @ ABA/ASIF Choose from list -
&
Port Setup
* Debounce ONLINE Signal ® Disabled »
4% Alarmnet Interface
Debounce Backup Alarm @ Disabled »

%  ABA/ASIF+RS232 Advanced

Copyright ® 2023, TDC AlarmNet. All rights reserved.

”Debounce ONLINE Signal” og "Debounce Backup Alarm” er her begge slaet fra.

Beskrivelse af ABA/ASIF+RS232 Advanced
Ved tryk pa menupunktet "ABA/ASIF+RS232 Advanced” vises en parameter for, hvilken alarmkode, der
anvendes, nar information sendes til en eller flere Kontrol-/Vagtcentraler og den aktuelle konfiguration.

Menu @ tdenet ATU webkenfiguration version 1.1
@ info ABA/ASIF+RS232 Advanced
% Alarmnet Connection (WAN) Alarm Message Routing 6} Alarm Code 1 (standard) Choose from list -

‘k Port Setup
Copuyright © 2023, TDC AlarmNet. All rights reserved.
ﬁ Alarmnet Interface

¢  ABA/ASIF+RS232 Advanced

ABA/ASIF+RS232 Advanced
Alarm Message Routing

Alarm Message Routing giver mulighed for at konfigurere, hvorvidt der kun skal anvendes én Kontrol-
/Vagtcentral til modtagelse af ABA-, AlA- eller tekniske alarmer, om der skal anvendes én Kontrol-
/Vagtcentral med mulighed for alternativ Kontrol-/Vagtcentral til modtagelse af ABA-, AlA- eller tekniske
alarmer eller om antallet af alarmkanaler gnskes udvidet fra 8 til 10.

Alarm Message Routing kan aendres til en af de viste vaerdier.

Alarm Code 1 (standard) O

Alarm Code 16 8 (multiple alarms) O

Alarm Code 1 & STK Code 8 (extra alarm inputs)O

Alarm Message Routing-veerdier
Kort beskrivelse af de mulige konfigurationer:

e Alarm Code 1 (standard) — Alarm Code 1 vaelges, nar alarminformationer for ABA-, AlA- eller
tekniske alarmer gnskes routet til den primaer Kontrol-/Vagtcentral.
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o Alarm Code 1 & 8 (multiple alarms) — Alarm Code 1 & 8 valges, nar alarminformationer for ABA-,
AIA- eller tekniske alarmer gnskes routet til den primaer Kontrol-/Vagtcentral samtidig med at de
routes til den alternative Kontrol-/Vagtcentral.

e Alarm Code 1 & STK Code 8 (extra alarm inputs) - Alarm Code 1 & STK Code 8 vaelges, nar
alarminformationer for ABA-, AlA- eller tekniske alarmer gnskes routet til den primaer Kontrol-
/Vagtcentral samtidig med at de routes til den alternative Kontrol-/Vagtcentral. Antallet af
alarmkanaler udvides fra 8 til 10 (de to styrekanaler aendres til alarmkanaler).
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RS232 stik

For at kunne overfgre serielle data fra et alarmpanel til ATU-4G’en, skal der fremstilles et kabel med et RJ45
stik i den ene ende og et DB9 hunstik i den anden ende. Kablet fremstilles som vist nedenfor.

RJ4S5 stik udlagt som i et “lige igennem” kabel.
(forbindes til ATU-4G’ens stik markeret “RS232")

—

i

f

_‘ ‘... —
0 0 0
0 0 0
(] 0 0 A cTS
[} "0
' . --------/-%------- DSR
0 0 RXD
: !--------+-+------- GND
0 GND
0
N \ ) XD
0 DTR
1Y

------------\-}------- RST

Netveerkskabel af typen
"lige igennem”

Serielt kabel - RJ45
(et ”lige igennem” ethernetkabel, der er klippet over)

Version: 1.10

Forfatter: Bjarke Korsgaard

Zndringsdato: 5. januar 2024

Filnavn: Installationsvejledning for Alarmterminal ATU-4G v1.10 51



Installationsvejledning for ATU-4G alarmterminal
m Alarmnet

RJ4S5 stik udlagt som i et "lige igennem” kabel.
(forbindes til ATU-4G’ens stik markeret "RS232")

fE— DB9 hanstik set bagfra.
(forbindes til alarmpanel)
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:
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ol S2 S22 I
Y 1=zl 502
[} @ m.%’
0 0 .l
ogle alarmpaneler kraever,
] ) Nogle al ler k
0 (] 0 0 0 at DSR og DTR kortsluttes.
0 0 0 [} Dette ggres ved at lodde en
¢ 4 [} 0 [} ledning mellem ben 4 og 6,
0 coccccscsovwecsccce 0 N X i
pa stikket, som vist me:
' 0 DB stikket tmed
en rgde stiplede linje.
: gl Jo, den rade stiplede linj
il 0,
[] U
L] -------------------‘ .
oo -------------‘

Netvarkskabel af typen
"lige igennem”

Serielt kabel - RJ45 - DB9 han

RJ45 stik udlagt som i et “lige igennem” kabel.
(forbindes til ATU-4G’ens stik markeret “RS232")

DB9 hunstik set forfra.
(forbindes til alarmpanel)

2 #
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S 2 ©
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N 00, :

0 010, Nogle alarmpaneler kraever,
0 (] 1 N 0 at DSR og DTR kortsluttes.
0 Y /) VA | : : 0 Dette ggres ved at lodde en

0 ledning mellem ben 4 og 6,
0 | L1 L (] pé DB9 stikket, som vist med
' | v 0, den rgde stiplede linje.
oo - oo

Netveerkskabel af typen
"lige igennem”

Seriel kabel - RJ45 - DB9 hun
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Regulatoriske forhold og deklarationer
ABA-installation (EN 54-21 godkendt):

e ATU-4G skal indbygges i et kabinet sammen med et EN 54-2 godkendt CIE (Control and Indication
Equipment) eller sasmmen med en EN 54-4 godkendt stremforsyning.

AlA installation (EN 50136 godkendt)

e ATU-4G skal indbygges i et kabinet sammen med I&HAS udstyr (Intruder and Hold-up Alarm
Systems), da der er tale om en SPT-struktur (Supervised Premises Transceiver) kaldet Type Y. For at
overholde kravene i EN 50131-10 skal kabinettet enten veere et CIE-kabinet, der eri
overensstemmelse med kravene i EN 50131-3 eller et PS-kabinet (Power Supply), der eri
overensstemmelse med EN 50131-6.

ATU-4G overholder sikkerhedsgrad 4 mht. indbrud (intruder alarm security grade 4).

ATU-4G overholder geeldende krav til SP6 for single path pa en ethernetbaseret IP bredbandsforbindelse og
for single path pa mobilnettet (EN 50136-1).

ATU-4G overholder geeldende krav til DP4 for et dual path system med bade en ethernetbaseret IP
bredbandsforbindelse som primaer path og en mobil backup som sekundzer path (EN 50136-1).

ATU-4G er kompatibel med TDC Alarmnet. ATU-4G opnar adgang til TDC Alarmnet via en ethernetbaseret
IP bredbandsforbindelse leveret af TDC (dedikeret forbindelse) eller leveret af en ISP/TDC (Universal
Access). ATU-4G kan ogsa opna adgang til TDC Alarmnet via TDC’s mobilnet.

ATU-4G er kompatibel med RCT-udstyr (Receiving Center Transceiver), der anvender TDC’s abne TDC
Alarmnet proprietaer ALC-protokol. ALC-protokollen er beskrevet pa https://alarmnet.dk under ”Se
vejledninger her” og ”Appendiks A: Meddelelser til og fra alarmudstyr (PDF)” (link).

ATU-4G har en releefunktion og en lysdiode, der angiver om ATU-4G’en har forbindelse til
alarmtransmissionssystemet (ATS). Bade relaefunktionen og lysdioden benaevnes "ONLINE”.

ATU-4G sender keep alive trafik til monitoreringsserveren i alarmtransmissionssystemet (ATS). Hvis keep
alive trafikken afbrydes, vil alarmtransmissionssystemet transmitteres en ”linjefejl” til ATC under
hensyntagen til geeldende regler for transmissionstider.

ATU-4G er konfigureret til kgre i pass-through mode (EN 50136-2).

ATU-4G kan opsattes med ét aktivt interface til et alarmpanel (AE) samt ét aktivt interface til alarmnettet
(AS). Det aktive interface til alarmnettet kan enten vare en IP bredbandsforbindelse leveret af TDC
(dedikeret forbindelse) eller en mobil adgang via TDC’s mobilnet (EN 50136-1:2012, 6.7.2 a)).

ATU-4G kan ogsa opsaettes med ét aktivt interface til et alarmpanel (AE) samt et aktivt interface til
alarmtransmissionssystemet (AS) med mobil backup. Det aktive interface til alarmnettet kan enten vaere en
IP bredbandsforbindelse leveret af TDC (dedikeret primaer forbindelse), en IP bredbandsforbindelse leveret
af en ISP/TDC (Universal Access, primaer forbindelse) eller mobil backup via TDC's mobilnet (alternativ
forbindelse) (EN 50136-1:2012, 6.7.2 b2).

Alle fejl i alarmtransmissionssystemet (ATS) overvages og rapporteres til den tilknyttede Kontrol-
/Vagtcentral (ARC) (EN 50136-1:2012, 6.7.3 a).
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Manglende tilgaengelighed til alarmtransmissionssystemet (ATS) overvages og rapporteres til den
tilknyttede Kontrol-/Vagtcentral (ARC) (EN 50136-1:2012, 6.7.3 b).

ATU-4G er kompatibel med alarmpaneludstyr (CIE) der har simple relaeudgange til indikering af AIA, ABA
eller tekniske alarmer. Alarmpaneludstyret skal skabe kontakt mellem releeudgangenes to skrueterminaler
ved normal drift og afbryde kontakten mellem relaeudgangens to skrueterminaler ved alarm.

Alt kommunikation mellem ATU-4G og den tilknyttede Kontrol-/Vagtcentral logges og gemmes i 5 ar pa
TDC's interne og sikrede servere.

ATU-4G er miljpmaessigt beregnet til generel indendgrs brug og er derfor i miljgklasse Il (EN 50131-10 -
Environmental class Il — Indoor in general).

Sikkerhedsgraden, der kategoriserer i hvilket indbrudsmiljg ATU-4G’en kan anvendes sammen med et
I&HAS af samme sikkerhedsgrad, er op til sikkerhedsgrad 4 (EN 50131-1:2006, 6 — Security Grade 4).

Adgangsniveauet, der kategoriserer muligheden for at brugere vil kunne tilga og overtage kontrollen over
ATU-4G’en, er niveau 4 (EN 50131-1:2006, 8.3.1 — Access Level 4).

For kabeltilslutninger til og fra ATU-4G gaelder en maksimal leengde pa

e <30 meter for kablet, der er tilsluttet ETHO.
e <3 meter for alle gvrige tilsluttede kabler.

Seerlige forhold
ATU-4G ma IKKE abnes, da enheden kan blive beskadiget pga. statisk udladning (ESD).

SIM-kortet i ATU-4G ma ikke udskiftes med et andet SIM-kort, da SIM-kortet og ATU-4G er parret.
Parringen foretages for at beskytte TDC Alarmnet trafikken.

Der ma IKKE byttes rundt pa hverken CPU board, Carrier board eller SIM-kort mellem enheder, da disse
softwaremaessigt er bundet sammen.

A Alarmterminalen ATU-4G er et ESD-fglsomt produkt (ElectroStatic Discharge) og
forholdsreglerne herfor skal overholdes.

Abonnementsvilkar for en TDC Alarmnet tilslutning findes pa https://tdc.dk/vilkaar
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Deklarationer
TDC deklarerer fglgende ifm. ATU-4G:

1. ATU-4G’en anvender en offentlig kendt og dokumenteret krypteringsalgoritme, med anvendelse af
langt over 1.000.000 forskellige nggler, ifm. kryptering af informationen, der sendes mellem ATU-
4G og TDC Alarmnet.

2. Adgangtil loggen i ATU-4G er beskyttet af begraenset adgang via to-faktor validering og RSA secure
ID.

3. De valgte komponenter, som ATU-4G’en er opbygget af, overholder deres specifikationer, nar det
omkringvaerende miljg overholder klasse 3K5 i tabel 1i EN60721-3-3:2015.

4. TDC Alarmnet er opbygget som et sakaldt “hosted ATS solution” (EN 50136-1:2012/A1:2018(E)).

Juridiske oplysninger ifm. GNU GPL
ATU-4G er baseret pa software, der er "frit” eller “open source”. Det drejer sig specifikt om Linux-kernen,
der er udgivet under licensreglerne for GNU General Public License (GNU GPL). Brugeren kan fa listen over

anvendt firmware og software, der er underlagt GNU GPL, i en periode pa op til tre ar efter frigivelsen af en
ny software version eller salgsophgr af ATU-4G, ved henvendelse til TDC.

Fejlbehaeftet ATU-4G
Opstar der fejl pd ATU-4G’en, er der mulighed for ombytning /reparation.

TDC forbeholder sig ret til at naegte ombytning i de tilfeelde, hvor produktets normale anvendelse er groft
tilsidesat, eller fejlens art ikke kan tilskrives normalt brug.

Ved indsendelse til reparation eller ombytning skal der medsendes en udfyldt fejlbeskrivelse.
Fejlbeskrivelsen findes leengere fremme i naervaerende installationsvejledning.

Er fejlbeskrivelsen ikke fornuftigt udfyldt, har TDC ret til at opkraeve et ombytningsgebyr pa Kr. 400,- ekskl.
moms hos indsenderen af produktet.

Ombytningsperioden er normalt ca. 5 arbejdsdage ekskl. forsendelsesperiode.
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Liste over forkortelser
Her listes de mest brugte forkortelser, der anvendes ifm. TDC Alarmnet.

Forkortelse Beskrivelse

4G/3G/2G Mobile netvaerksgenerationer

ACKMI ACKnowledge Missing, indikerer at der mangler en kvittering fra Kontrol-
/Vagtcentralen pa, at en alarm er afsendt fra ATU-4G

ACKOK ACKnowledge OK, indikerer at der modtages en kvittering fra Kontrol-/Vagtcentralen
pa, at en alarm er afsendt fra ATU-4G

ACO 230V AC Overvagning

AE Annunciation Equipment

ABA Automatisk BrandAlarm

AlA Automatisk IndbrudsAlarm

ALC Alarm Line Control protokol

ALK AlLarmKanal

APN Access Point Name

ARC Alarm Receiving Centre

AS Alarm System

ASIF ASynkront InterFace

ATE Alarm Transmission Equipment

ATP Alarm Transmission Path

ATS Alarm Transmission System

ATSN Alarm Transmission Service Network

ATSP Alarm Transmission Service Provider

ATU-4G Alarm Terminal Unit der kan anvende TDC’s 4G/3G/2G mobilnetvark (SPT)

AU Alarm Unit — alarm der sendes til Kontrol-/Vagtcentral, hvis der alarmpanelet, der
tilsluttes ATU-4G’en, generer en alarm.

BAO Batteri Overvagning

BT Blue Tooth (tradlgs kommunikation)

CIE Control and Indicating Equipment (alarmpanel der er tilsluttet ATU-4G)

DSL Digital Subscriber Line (digital forbindelse over fiber eller kobber telefonledninger)

DP Dual Path (ATU-4G er godkendt til DP4)

EMC Electromagnetic Compatibility

ESD ElectroStatic Discharge

GND GrouND

GSM Global System Mobil (TDC's digitale mobilnetvaerk)

IKE Internet Key Exchange

IP InternetProtokol

IPsec Internet Protocol Security

ISO International Standardisation Organisation

ISP Internet Service Provider

I&HAS Intruder and Hold-up Alarm Systems

MCT Monitoring Centre Transceiver

NC Normal Closed. Relaeudgang er sluttet i hviletilstand og aben, nar relaeet traekkes.

NO Normal Open. Releeudgang er aben i hviletilstand og sluttet, nar relaeet treekkes.
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PS Power Supply
PSE Power Supply Equipment
PSN Packet Switched Network
PSTN Public Switched Telephone Network
RCT Receiving Centre Transceiver
RS232 Recommended Standard 232, der definerer seriel digital kommunikation
RSA To-faktor adgangsvalidering validering (ogsa kaldet SecurelD)
SD Storing Device
SIA Security Industry Association (SIA DCS9 anvendes i ATU-4G)
SP Single Parth (ATU-4G er godkendt til SP6)
SPT Supervised Premises Transceiver (ATU-4G)
STK STyreKanal (f.eks. til brug for abning af ngglebokse)
VDC Jaensspaending
VPN Virtual Private Network
WiFi® Wireless Fidelity (tradlgs kommunikation)
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Deklaration for produktion og komponenter

ATU-4G’en bliver produceret hos firmaet ETK EMS i Danmark. Nedenfor deklarerer ETK EMS hvilke normer der
overholdes ifm. produktion og komponenter ATU-4G’en.

ETKEewms crour

Skanderborg | Frederikssund | Asia Production Ltd

TDC NetCo

TDC Operations, CPE - ONDSP
Sletvej 30 (post 8-062)
DK-8310 Tranbjerg J
Denmark

Skanderborg, 21-08-2019

Deklaration for produktion og komponenter

TDC’s alarmprodukt ATU-4G er produceret hos ETK EMS, som er certificeret i henhold til ISO9001 og
1SO14001.

ETK EMS garanterer at produktionen er udfert i henhold til krav, specificeret af TDC i styklister, tegninger,
instruktioner mv. Dette dokumenteres med COC (Certificate of Compliance), der leveres med hver leverance.

ETK EMS’s produktionsfaciliteter efterlever kravene angivet i DS/EN 60721-3-3 tabel 1 kolonne 3K5.

Samtlige komponenter og dele er indkobt i henhold til specifikationer og AVL (Approved Vendor List) fra TDC.
Herunder krav til overholdelse af RoHS3 (EU 2015/863).

ETK EMS erklzerer, at der i vore processer ikke indgar stoffer i koncentrationer hgjere end tilladt i RoHS3
direktivet.

ETK EMS Denmark
Alex Woetmann, QA Manager

Version: 1.10

Forfatter: Bjarke Korsgaard

Zndringsdato: 5. januar 2024

Filnavn: Installationsvejledning for Alarmterminal ATU-4G v1.10 58



Installationsvejledning for ATU-4G alarmterminal

Overensstemmelseserklaering

MAlarmnet

TDC Group erkleerer hermed, at produktet

ATU-4G

for hvilket denne erklzering geelder, er i overensstemmelse med felgende direktiver og standarder i
den europeeiske union (EC), der geelder for produktet. Det specifikke produkt er derfor CE-maeerket.

Kategori

Standarder

CPR

EN 54-21:2006

Reference standards:
EN 50136-1-1:1998 +A1:2001 + A2:2008
EN 50136-2-1:1998

EN 50130-4:2011 + A1:2014

Intrusion

EN 50131-10:2014

Reference standards:
EN 50131-1:2006 + A1:2009 + A2:2017

EN 50136-1:2012 + A1:2018
EN 50136-2:2013

EN 50130-4:2011 + A1:2014

EN 50130-5:2011

RED 2014/53/EU

ETSI EN 300 328 V12.1.1
ETSI EN 301 511 V12.5.1
ETSI EN 301 201-1 V11.1.1
ETSI EN 301 908-2 V11.1.2
ETSI EN 301 208-13 V11.1.2

EMC Directive 2004/108/EC

ETSI 301 489-1 V2.2.1
ETSI 301 489-52 V1.1.0
ETSI 301 489-17 V3.1.1
EN 50130-4:2011+A1:2014
EN 55032:2015

LVD Directive 2014/35/EU

EN 62368-1:2014/AC:2015
EN 62311:2008

Klassifikation af miljgbetingelser (3K5)

EN 60721-3-3:1995 + EN 60721-3-3:1996

RoHS 3 2015/863/EU

EN IEC 63000:2018

WEEE

EN 50419:2006

ATU-4G’en er maerket med en
label som vist til hajre herfor.

Kontaktperson:

Bjarke Korsgaard, TDC NET

tdcnet ATU-4G

ETHO 10:82.43:01:00:05 | 5/ W 100001

LANx 1¢:B2:42:01:00:09  WIFi Password:
WiFi 1C:B2:43:01:00:01 abcd123456
Rating: 10-36VDC =/ 6W Flameclass: UL94 V-0
Alarm transmission and tault warning rouling equipmant
for fire alarm systems installed n buildings. 2531-GPA-CSP11191
Certified aceording to: EN 5013110, EN 50136-1/2, EN 54.21:2006
ATS Category: SPE'DP4, Env. Class: ||, Security Grade: 2 — 4°

(Navn)
29. maj 2020

(Dato)
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* See technical data: hitpsialarmnet ok, DoP; 20190604-001
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Bjarke Korsgaard

(Navn)
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ATU-4G RMA

Opstar der fejl pa en ATU-4G eller andet TDC Alarmnet Udstyr leveret af TDC, er der mulighed for
ombytning.

TDC NET forbeholder sig ret til at opkraeve et belgb for ombytningen i de tilfeelde, hvor ATU-4G’ens eller
TDC Alarmnet Udstyrets normale anvendelse er groft tilsidesat eller fejlens art ikke kan tilskrives normal
brug. Hvorvidt der skal opkraeves et belgb for ombytningen eller ikke, sker nar TDC har haft mulighed for en
teknisk vurdering af udstyret. Det betyder i praksis, at ATU-4G og TDC Alarmnet Udstyr normalt blive
ombyttet indenfor ca. 5 arbejdsdage ekskl. forsendelsesperiode og at en evt. regning fgrst fremsendes
nogle uger efter ombytningen.

Ved indsendelse til ombytning skal der altid udfyldes en elektronisk RMA-formular, der kan findes pa
www.alarmnet.dk, under ”Se vejledninger her” -> ”For installatgrer” -> ”ATU”, afdelingen under "ATU-4G”
og linket “ATU-4G RMA”. Er RMA-formularen ikke udfyldt fornuftigt, har TDC NET ret til at opkrzeve et
ombytningsgebyr pa Kr. 400 ekskl. moms hos indsenderen af ATU-4G’en.

ATU’en sendes til fglgende adresse, indeholdende information om afsenderen:

TDC NET

Datavej 10

5220 Odense S@

Att.: Electronic Care Center
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Kontakt os

Har du spgrgsmal til dit
TDC Alarmnet Produkt
eller har du lyst til at hgre
mere, kan du kontakte os
pa nummeret nedenfor.
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Kundeservice 808060 75
Web www.alarmnet.dk
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